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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII

Prezenta expunere de motive descrie in detaliu abordarea privind noul cadru juridic referitor la
protectia datelor cu caracter personal in UE, prevazut in Comunicarea COM (2012) 9 final.
Cadrul legislativ consta in doud propuneri legislative:

— o propunere de regulament al Parlamentului European $i al Consiliului privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal $i libera circulatie a
acestor date (Regulament general privind protectia datelor) si

— o propunere de directivd a Parlamentului European S$i a Consiliului privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritdtile
competente in scopul prevenirii, identificarii, investigarii sau urmaririi penale a
infractiunilor sau al executarii pedepselor Si libera circulatie a acestor date.

Prezenta expunere de motive se refera la cea din urma propunere legislativa.

Documentul care std la baza legislatiei UE existente privind protectia datelor cu caracter
personal, Directiva 95/46/CE', a fost adoptat in 1995, aviand doud obiective: protejarea
dreptului fundamental la protectia datelor $i garantarea liberei circulatii a datelor cu caracter
personal intre statele membre. Directiva a fost completatd de o serie de instrumente care
prevad norme specifice privind protectia datelor in domeniul cooperarii politienesSti Si
judiciare in materie penala® (fostul al treilea pilon), inclusiv Decizia-cadru 2008/977/JATL.

Consiliul European a invitat Comisia sd evalueze functionarea instrumentelor UE privind
protectia datelor $i s prezinte, daca este cazul, alte initiative legislative Si fard caracter
legislativ*. In rezolutia sa privind Programul de la Stockholm, Parlamentul European’ a salutat
initiativa unui regim cuprinzator de protectie a datelor in UE i, printre altele, a solicitat
revizuirea deciziei-cadru. Comisia a subliniat in planul sdu de actiune pentru punerea in
aplicare a programului de la Stockholm®, necesitatea de a se asigura ca dreptul fundamental la
protectia datelor cu caracter personal este aplicat in mod coerent in contextul tuturor
politicilor UE. Planul de actiune a subliniat ca ,infr-o societate globala caracterizata de
schimbari tehnologice rapide, in care schimbul de informatii nu cunoaSte limite, este
deosebit de important ca viata privata sa fie protejata. Uniunea trebuie sa se asigure ca
dreptul fundamental la protectia datelor este aplicat in mod coerent. Trebuie sa consolidam
pozitia UE cu privire la protectia datelor cu caracter personal ale persoanelor in contextul
tuturor politicilor UE, inclusiv in contextul aplicarii legii Si al prevenirii criminalitatii,
precum $i in relatiile noastre internationale.”

In comunicarea sa privind ,,O abordare globald a protectiei datelor cu caracter personal in
Uniunea Europeand™, Comisia a concluzionat cd UE are nevoie de o politicd mai

! Directiva 95/46/CE a Parlamentului European Si a Consiliului din 24 octombrie 1995 privind

protectia persoanelor fizice in ceea ce priveSte prelucrarea datelor cu caracter personal Si libera
circulatie a acestor date, JO L 281/95, p. 31.

A se vedea lista completa in anexa 3 la evaluarea impactului [SEC (2012) 72].

Decizia-cadru 2008/977/JAl a Consiliului din 27 noiembrie 2008 privind protectia datelor cu
caracter personal prelucrate in cadrul cooperarii politienesti $i judiciare in materie penald, JO L 350,
30.12.2008, p. 60.

4 in conformitate cu Programul de la Stockholm, JO C 115, 4.5.2010, p. 1.

> A se vedea rezolutia Parlamentului European privind Programul de la Stockholm, adoptata la
25 noiembrie 2009.

6 COM (2010) 171 final.

Comisia Europeand, Comunicarea privind ,,0 abordare globald a protectiei datelor cu caracter
personal in Uniunea Europeana”, COM (2010) 609 final, 4 noiembrie 2010.
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cuprinzdtoare Si mai coerentd privind dreptul fundamental la protectia datelor cu caracter
personal.

Decizia-cadru 2008/977/JAI are un domeniu de aplicare limitat, deoarece se aplica doar in
cazul prelucrarii datelor la nivel transfrontalier $i nu in cazul activitatilor de prelucrare
realizate de catre politie Si autoritatile judiciare exclusiv la nivel national. Acest fapt poate
crea dificultati pentru politie $i alte autoritati competente in domeniul cooperarii judiciare in
materie penald $i al cooperarii politienesti. Acestea nu reuSesc intotdeauna sd facd distinctie
cu usurintd intre prelucrarea exclusiv la nivel national $i cea la nivel transfrontalier sau sa
prevada daca anumite date personale pot face obiectul unui schimb transfrontalier intr-o etapa
ulterioara (a se vedea punctul 2 de mai jos). In plus, ca urmare a naturii Si continutului sau,
decizia-cadru lasd legislatiilor nationale ale statelor membre o ampld marjd de manevrd
privind punerea in aplicare a dispozitiile sale. De asemenea, decizia-cadru nu include niciun
mecanism sau grup consultativ similar Grupului de lucru pentru protectia persoanelor in ceea
ce priveSte prelucrarea datelor cu caracter personal care sa sprijine interpretarea comuna a
dispozitiilor sale, Si nici nu prevede competente de executare pentru Comisie in vederea
asigurarii unei abordari comune 1n punerea sa in aplicare.

Articolul 16 alineatul (1) din Tratatul privind functionarea Uniunii Europene (TFUE)
stabileste principiul conform caruia orice persoana are dreptul la protectia datelor cu caracter
personal. Mai mult, prin articolul 16 alineatul (2) din TFUE, Tratatul de la Lisabona introduce
un temei juridic specific pentru adoptarea de norme in materie de protectie a datelor cu
caracter personal care se aplicd, de asemenea, cooperdrii judiciare in materie penald Si
cooperdrii politienesti. Articolul 8 din Carta drepturilor fundamentale a Uniunii Europene
consacrd protectia datelor cu caracter personal ca drept fundamental. Articolul 16 din TFUE
impune legiuitorului sd prevada norme privind protectia persoanelor fizice cu privire la
prelucrarea datelor cu caracter personal Si in domeniul cooperdrii judiciare in materie penala
Si al cooperarii politienesSti, care sa acopere atat prelucrarea datelor cu caracter personal la
nivel transfrontalier, cat Si cea la nivel national. Acest lucru va permite protejarea drepturilor
Si a libertatilor fundamentale ale persoanelor fizice Si, in special, al dreptului acestora la
protectia datelor cu caracter personal, asigurand, in acelasi timp, schimbul de date cu caracter
personal in scopul prevenirii, identificarii, investigarii sau urmaririi penale a infractiunilor sau
al executdrii pedepselor Si contribuind la facilitarea cooperdrii in lupta impotriva
criminalitatii in Europa.

Ca urmare a naturii specifice a domeniului cooperarii politienesti $i judiciare in materie
penald, Declaratia 21' precizeaza ca ar putea fi necesard elaborarea unor norme specifice
privind protectia datelor cu caracter personal $i libera circulatie a acestor date in domeniul
cooperdrii judiciare in materie penald Si al cooperdrii politienesti in temeiul articolului 16 din
TFUE.

2. REZULTATELE CONSULTARILOR CU PARTILE INTERESATE SI ALE
EVALUARII IMPACTULUI

Prezenta initiativd este rezultatul unor ample consultdri cu principalele parti interesate
referitoare la o revizuire a cadrului juridic existent privind protectia datelor cu caracter
personal, care a inclus doua faze ale consultarii publice:

— 1n perioada 9 iulie - 31 decembrie 2009, consultarea referitoare la cadrul juridic privind
dreptul fundamental la protectia datelor cu caracter personal. Comisia a primit 168 de

Declaratia 21 privind protectia datelor cu caracter personal in domeniul cooperdrii judiciare in
materie penalad Si al cooperdrii politienesti (anexatd la Actul final al Conferintei interguvernamentale
care a adoptat Tratatul de la Lisabona, 13.12.2007).
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raspunsuri, din care 127 de la persoane fizice, organizatii Si asociatii profesionale si 12 de
la autoritatile publice. Contributiile care nu au caracter confidential pot fi consultate pe
site-ul internet al Comisiei';

— 1In perioada 4 noiembrie 2010 - 15 ianuarie 2011, consultarea privind abordarea
cuprinzatoare a Comisiei cu privire la protectia datelor cu caracter personal in Uniunea
FEuropeana. Comisia a primit 305 de raspunsuri, din care 54 de la cetateni, 31 de la
autoritatile publice si 220 de la organizatiile private, in special asociatii de afaceri $i
organizatii neguvernamentale. Contributiile care nu au caracter confidential pot fi
consultate pe site-ul internet al Comisiei’.

Intrucat aceste consultiri s-au axat, in mare parte, pe revizuirea Directivei 95/46/CE, au avut
loc consultdri specifice cu partile interesate din domeniul aplicdrii legii; in special, la
29 iunie 2010, a fost organizat un atelier cu autoritatile statelor membre privind aplicarea
normelor in materie de protectie a datelor, inclusiv in domeniul cooperdrii politienesti Si
judiciare in materie penald. Mai mult, la 2 februarie 2011, Comisia a organizat un atelier cu
autoritatile statelor membre pentru a discuta punerea in aplicare a Decizieicadru 2008/977/JAl
Si, in sens mai general, aspecte legate de protectia datelor in domeniul cooperarii politienesti
Si judiciare In materie penala.

Cetatenii UE au fost consultati prin intermediul unui sondaj Eurobarometru organizat in
perioada noiembrie-decembrie 2010°. De asemenea, a fost lansata a serie de studii®. Grupul de
lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal’
a furnizat mai multe avize Si informatii utile Comisiei’. De asemenea, Autoritatea Europeana
pentru Protectia Datelor a emis un aviz cuprinzitor privind problemele ridicate in
comunicarea Comisiei din noiembrie 2010".

Parlamentul European a aprobat, prin rezolutia sa din 6 iulie 2011, un raport care sustinea
abordarea Comisiei in legdtura cu reforma cadrului privind protectia datelor’. La

1

http://ec.europa.eu/justice/newsroom/data-protection/opinion/090709 _en.htm.
http://ec.europa.cu/justice/newsroom/data-protection/opinion/101104_en.htm.

3 Eurobarometrul special (EB) 359 - Protectia datelor Si identitatea electronica in UE (2011):
http://ec.europa.cu/public_opinion/archives/ebs/ebs 359 en.pdf.

A se vedea Study on the economic benefits of privacy enhancing technologies (Studiu privind
beneficiile economice ale tehnologiilor de consolidare a protectiei vielii private) si Comparative study
on different approaches to new privacy challenges, in particular in the light of technological
developments (Studiu comparativ privind diversele abordari ale noilor provocari din domeniul protectiei
vielii private, in special in lumina noilor dezvoltari tehnologice), ianuarie 2010.
(http://ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy_ challenges/final report en.pdf)..

Grupul de lucru a fost infiintat in 1996 (prin articolul 29 din directiva), avand un caracter
consultativ $i fiind format din reprezentanti ai autoritdtilor nationale de supraveghere a protectiei
datelor (DPA), ai Autoritatii Europene pentru Protectia Datelor (AEPD) si ai Comisiei. Pentru mai
multe informatii cu privire la activitatile grupului de lucru, a se vedea
http://ec.europa.cu/justice/policies/privacy/workinggroup/index_en.htm.

A se vedea, 1n special, urmatoarele avize: cel privind ,,Viitorul protectiei vietii private” [2009,
Grupul de lucru (GL) 168]; cel privind conceptele de ,,operator” Si ,,persoana imputernicitd de citre
operator” (1/2010, GL 169); cel privind publicitatea comportamentald online (2/2010, GL 171); cel
privind principiul responsabilitatii (3/2010, GL 173); cel privind dreptul aplicabil (8/2010, GL 179) si
cel privind consimtdamantul (15/2011, GL 187). La cerereca Comisiei, Grupul de lucru pentru protectia
persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal a adoptat, de asemenea,
urmatoarele trei recomandari: cea privind notificarile, cea privind datele sensibile $i cea privind punerea
concreta in aplicare a articolului 28 alineatul (6) din Directiva 95/46/CE. Documentele pot fi consultate
la adresa: http://ec.europa.cu/justice/data-protection/article-29/documentation/index_en.htm.

Aceasta este disponibild pe website-ul AEPD: http://www.edps.europa.cu/EDPSWEB.

Rezolutia PE din 6 iulie 2011 referitoare la o abordare globald a protectiei datelor cu caracter
personal in Uniunea Europeana [2011/2025 (IND),
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2011-
0323+0+DOC+XMI+VO//RO (raportor: MP Axel Voss (DE/PPE)].
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24 februarie 2011, Consiliul Uniunii Europene a adoptat concluzii in care sustine in mare
masurd intentia Comisiei de a reforma cadrul privind protectia datelor Si aproba numeroase
elemente ale abordarii Comisiei. De asemenea, Comitetul Economic $i Social European s-a
declarat in favoarea unei revizuiri corespunzitoare a Directivei 95/46/CE', sprijinind
obiectivul general al Comisiei de a asigura o aplicare mai coerentd a normelor UE 1n materie
de protectie a datelor in toate statele membre.

In conformitate cu politica sa privind ,,0 mai buna legiferare”, Comisia a realizat o evaluare a
impactului privind politicile alternative’. Studiul a avut la baza trei obiective de politica:
imbunatatirea dimensiunii privind piata interna a protectiei datelor, o exercitare mai eficientd
de catre persoanele fizice a drepturilor pe care le au in materie de protectie a datelor S$i
elaborarea unui cadru cuprinzitor Si coerent care acopera toate domeniile de competenta ale
Uniunii, inclusiv cooperarea polltleneasca Si judiciara in materie penala. In special, in ceea ce
priveste ultimul obiectiv, au fost evaluate dous optiuni de politica: o prima optiune care, in
principal, extinde domeniul de aplicare a normelor in materie de protectie a datelor in acest
domeniu $i abordeaza neajunsurile Si alte probleme ridicate de decizia-cadru; $i o a doua
optiune, mai cuprinzdtoare, cu norme foarte riguroase Si stricte, care ar conduce, de
asemenea, la modificari imediate ale tuturor celorlalte instrumente din cadrul ,,fostului al
treilea pilon”. O a treia optiune ,,minimald”, in mare parte bazatd pe comunicari interpretative
Si pe masuri de sprijin in materie de politici, cum ar fi programele de finantare $i
instrumentele tehnice, Insotitd de o interventie legislativd minima, nu a fost consideratd ca
fiind corespunzatoare in vederea abordarii problemelor identificate in acest domeniu, in ceea
ce priveste protectia datelor.

In conformitate cu metodologia consacratdi a Comisiei, fiecare optiune de politicd a fost
evaluata cu ajutorul unui grup de coordonare interservicii in ceea ce priveste eficienta acesteia
in vederea indeplinirii obiectivelor de politica, impactul sdu economic asupra partilor
interesate (inclusiv asupra bugetului institutiilor UE), impactul sau social Si efectele acesteia
asupra drepturilor fundamentale. Nu a fost analizat impactul asupra mediului.

Analiza impactului global a condus la elaborarea optiunii de politica preferate care este
incorporati in prezenta propunere. In conformitate cu evaluarea, punerea in aplicare a optiunii
mentionate anterior va duce la consolidarea in continuare a protectiei datelor in acest domeniu
de politica, in special prin includerea prelucrarii datelor la nivel national, contribuind astfel la
consolidarea securitatii juridice pentru autoritdtile competente in domeniul cooperarii
judiciare In materie penala $i al cooperarii politienesti.

Comitetul de evaluare a impactului (IAB) a emis, la 9 septembrie 2011, un aviz cu privire la
proiectul de evaluare a impactului, pe baza caruia i-au fost aduse proiectului, in special,
urmatoarele modificari:

— au fost clarificate obiectivele cadrului juridic actual (masura 1n care au fost atinse sau nu),
precum Si obiectivele reformei preconizate;

— au fost addugate mai multe dovezi $i explicatii/clarificari suplimentare la sectiunea privind
definirea problemelor.

De asemenea, Comisia a pregatit un raport privind punerea in aplicare a Deciziei-
cadru 2008/977/JAl, pe baza articolului 29 alineatul (2), care urmeaza sa fie adoptat ca parte a
prezentului pachet legislativ privind protectia datelor’. Concluziile prezentate in raport pe
baza informatiilor transmise de statele membre au fost, de asemenea, luate in considerare la
elaborarea evaluarii impactului.

! CESE 999/2011.
2 SEC (2012) 72.
3 COM (2012) 12.
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3. ELEMENTELE JURIDICE ALE PROPUNERII
3.1. Temei juridic

Propunerea se bazeaza pe articolul 16 alineatul (2) din TFUE, care constituie un nou temei
juridic specific, introdus prin Tratatul de la Lisabona, pentru adoptarea normelor privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre
institutiile, organismele, oficiile Si agentiile Uniunii, precum Si de catre statele membre
atunci cand desfasoard activitati care intrd in domeniul de aplicare a dreptului Uniunii, Si
normele privind libera circulatie a acestor date.

Scopul propunerii este acela de a asigura un nivel ridicat $i coerent de protectie a datelor in
acest domeniu, sporind astfel increderea reciproca intre autoritdtile politieneSti Si cele
judiciare din diferitele state membre $Si facilitdnd libera circulatie a datelor Si cooperarea intre
aceste autoritati.

3.2. Subsidiaritate Si proportionalitate

In conformitate cu principiului subsidiaritatii [articolul 5 alineatul (3) din TUE], se iau masuri
la nivelul Uniunii numai daca obiectivele urmarite nu pot fi realizate suficient de bine de catre
statele membre $i, prin urmare, avand in vedere amploarea $i efectele masurilor propuse,
obiectivele pot fi realizate mai bine la nivelul Uniunii. in lumina problemelor subliniate mai
sus, analiza principiului subsidiaritatii indicd necesitatea unor masuri la nivelul UE in
domenii precum politia $i justitia penald, pe baza urmatoarelor motive:

— dreptul la protectia datelor cu caracter personal, prevazut la articolul 8 din Carta drepturilor
fundamentale a Uniunii Europene $i la articolul 16 alineatul (1) din TFUE, necesita acelasi
nivel de protectie a datelor pe tot cuprinsul Uniunii. De asemenea, necesita acelasi nivel de
protectie in ceea ce priveSte datele schimbate Si datele prelucrate la nivel national.

— este din ce In ce mai important ca autoritatile de aplicare a legii din statele membre sa
prelucreze Si s facd schimb de date in mod tot mai rapid, in scopul prevenirii $i al
combaterii crlmlnahtatn transfrontaliere Si a terorismului. In acest context, existenta unor
norme clare Si coerente privind protecpa datelor la nivelul UE va contribui la incurajarea
cooperarii intre astfel de autoritati.

— 1in plus, exista dificultdti practice in aplicarea legislatiei privind protectia datelor, fiind
necesard o mai bund cooperare intre statele membre S$i autoritatile acestora, care trebuie
organizatd la nivelul UE pentru a se asigura aphcarea uniformi a dreptului Uniunii. In
anumite situatii, UE este cea mai In masura sa asigure in mod efectiv $i consecvent acelasi
nivel de protectie a persoanelor atunci cand datele lor cu caracter personal sunt transferate
catre tari terte.

— statele membre nu pot atenua in mod individual problemele care apar in situatia actuald, in
special cele legate de fragmentarea legislatiilor nationale. Prin urmare, apare necesitatea
specificd de a institui un cadru armonizat $i coerent, care sd permitd transferarea cu
usurintd a datelor cu caracter personal dintr-un stat membru in altul, in cadrul UE,
asigurandu-se in acelasi timp o protectie eficientd pentru toate persoanele fizice pe intreg
teritoriul UE;

— actiunile legislative propuse la nivelul UE pot fi mai eficace decat actiuni similare la
nivelul statelor membre, datoritd naturii Si amplorii problemelor, care nu sunt limitate la
unul sau mai multe state membre.

Principiul proportionalitatii prevede ca fiecare interventie sd vizeze un obiectiv $i sd nu
depdseasca ceea ce este necesar pentru indeplinirea sa. Acest principiu a stat la baza elaborarii
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prezentei propuneri, incepand cu identificarea Si evaluarea optiunilor de politicd alternative Si
pana la redactarea propunerii legislative.

Prin urmare, directiva este instrumentul cel mai potrivit pentru asigurarea armonizarii la
nivelul UE in acest domeniu, acordind, in acelasi timp, statelor membre flexibilitatea
necesard atunci cand pun in aplicare principiile, normele Si derogdrile la nivel national.
Avéand in vedere complexitatea normelor nationale in vigoare privind protectia datelor cu
caracter personal in domeniul cooperarii politienesti Si judiciare in materie penald, precum $i
obiectivul armonizarii globale a acestor norme prin intermediul prezentei directive, Comisia
va trebui sd solicite statelor membre sd furnizeze documente care sd explice relatia dintre
componentele directivei Si partile corespondente din instrumente nationale de transpunere,
pentru a fi In masurd sa iSi indeplineascd sarcina de a monitoriza transpunerea prezentei
directive.

3.3. Rezumat al aspectelor legate de drepturile fundamentale

Dreptul la protectia datelor cu caracter personal este prevazut la articolul 8 din Carta
drepturilor fundamentale a Uniunii Europene, articolul 16 din TFUE Si articolul 8 din
Conventia europeana a drepturilor omului. Asa cum subliniazd Curtea de Justitie a UE',
dreptul la protectia datelor cu caracter personal nu este, totusi, un drept absolut, ci trebuie sa
fie luat in considerare in raport cu functia sa in societate’. Protectia datelor este strans legata
de respectarea vietii private $i a celei de familie, protejate prin articolul 7 din cartd. Acest
lucru este reflectat in articolul 1 alineatul (1) din Directiva 95/46/CE care prevede ca statele
membre trebuie sa protejeze drepturile Si libertatile fundamentale ale persoanelor fizice $i, in
special, dreptul acestora la respectarea vietii private cu privire la prelucrarea datelor cu
caracter personal.

Alte drepturi fundamentale consacrate in cartd, care ar putea fi potential afectate, sunt
interzicerea oricarei discrimindri bazate, printre altele, pe motive de rasd, origine etnica,
caracteristici genetice, religie sau convingeri, opinii politice sau de orice altd naturd, un
handicap sau orientare sexuald (articolul 21); drepturile copilului (articolul 24), dreptul la o
cale de atac eficienta in fata unei instante judecatoresti Si la un proces echitabil (articolul 47).

3.4. Explicarea detaliata a propunerii
3.4.1. CAPITOLUL I - DISPOZITII GENERALE

Articolul 1 defineste obiectul directivei, Si anume prevederea de norme referitoare la
prelucrarea datelor cu caracter personal In scopul prevenirii, identificarii, investigarii sau
urmaririi penale a infractiunilor sau al executarii pedepselor, $i stabileSte dublul obiectiv al
directivei, Si anume protectia drepturilor Si a libertatilor fundamentale ale persoanelor fizice
Si, in special, a dreptului acestora la protectia datelor cu caracter personal, garantind in
acelasi timp un nivel ridicat de siguranta publicd, $i asigurarea schimbului de date cu caracter
personal intre autorititile competente in cadrul Uniunii.

Articolul 2 defineste domeniul de aplicare a directivei. Domeniul de aplicare a directivei nu
este limitat la prelucrarea datelor la nivel transfrontalier, insd se aplica tuturor activitatile de
prelucrare efectuate de ,,autoritatile competente” [astfel cum sunt definite la articolul 3
alineatul (14)], in sensul directivei. Directiva nu se aplica nici In cazul prelucrarii in cadrul

! Curtea de Justitie a UE, hotararea din 9.11.2010 in cauzele conexate C-92/09 si C-93/09
Volker und Markus Schecke si Eifert, Rep., 2010, p. 1-0000.

in conformitate cu articolul 52 alineatul (1) din carta, pot fi i impuse limitari privind exercitarea
dreptului la protectia datelor, atat timp cit acestea sunt previzute prin lege, respectd substanta acestor
drepturi Si libertati si, sub rezerva principiului proportionalitatii, sunt necesare Si numai daca raspund
efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii protejarii drepturilor Si
libertatilor celorlalti.
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unei activitdti care nu intrd in domeniul de aplicare a dreptului Uniunii, nici in cazul
prelucrarii de catre institutiile, organele, oficiile Si agentiile Uniunii, care intrd sub incidenta
Regulamentului (CE) nr. 45/2001 si a altor norme specifice.

Articolul 3 contine definitiile termenilor utilizati in directiva. In timp ce unele definitii sunt
preluate din Directiva 95/46/CE si din Decizia-cadru 2008/977/JAl, altele sunt modificate,
completate cu elemente suplimentare sau nou introduse. Noile definitii introduse sunt cele
privind ,incalcarea securitatii datelor cu caracter personal”, ,datele genetice”, ,,datele
biometrice”, ,autoritatile competente” [bazata pe articolul 87 din TFUE si pe articolul 2
litera (h) din Decizia-cadru 2008/977/JAI] si ,,copilul”, bazatd pe Conventia ONU privind
drepturile copilului'.

3.4.2.  CAPITOLUL II - PRINCIPII

Articolul 4 stabileSte principiile cu privire la prelucrarea datelor cu caracter personal, pe baza
articolului 6 din Directiva 95/46/CE si a articolului 3 din Decizia-cadru 2008/977/JAl,
adaptand dispozitiile acestora la contextul specific al prezentei directive.

Articolul 5 prevede necesitatea unei distinctii cit mai clare intre datele cu caracter personal
ale diferitelor categorii de persoane vizate. Aceasta este o0 noua dispozitie, care nu este inclusa
nici In Directiva 95/46/CE, nici in Decizia-cadru 2008/977/JAl, dar care a fost propusa de
Comisie in propunerea sa initiald de decizie-cadru®. Prevederile articolului se inspira din
Recomandarea Consiliului Europei nr. R (87)15. Exista deja norme similare pentru Europol’®
si Eurojust*.

Articolul 6 privind gradele diferite de precizie $i de fiabilitate a datelor reflectd principiul 3.2
din Recomandarea Consiliului Europei nr. R (87)15. Norme similare, incluse, de asemenea, in
propunerea de decizie-cadru a Comisiei, exista pentru Europol’.

Articolul 7 stabileste criteriile privind prelucrarea legald, in cazul in care este necesara pentru
indeplinirea unei sarcini de citre o autoritate competentd, in temeiul legislatiei nationale,
pentru a respecta o obligatie legalda pe care o are operatorul de date, in scopul protejarii
intereselor vitale ale persoanei vizate sau ale unei alte persoane sau in scopul prevenirii unei
amenintari imediate Si grave la adresa securitatii publice. Celelalte motive pentru prelucrarea
legala prevazute la articolul 7 din Directiva 95/46/CE nu sunt adecvate pentru prelucrarea
datelor in domeniul politiei Si al justitiei penale.

Articolul 8 prevede, pe baza articolului 8 din Directiva 95/46/CE, interdictia generala privind
prelucrarea categoriilor speciale de date cu caracter personal Si exceptiile de la aceastd reguld
generald, la care se adaugd datele genetice, in conformitate cu jurisprudenta CEDO®.

Articolul 9 prevede o interdictie a masurilor care se bazeaza exclusiv pe prelucrarea automata
a datelor cu caracter personal in cazul in care aceasta nu este autorizatd printr-o prevedere
legald care oferd garantii corespunzitoare, in conformitate cu articolul 7 din Decizia-
cadru 2008/977/JAL

De asemenea, mentionata la articolul 2(a) din Directiva 2011/92/UE a Parlamentului European
si a Consiliului din 13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatarii
sexuale a copiilor Si a pornografiei infantile $i de inlocuire a Deciziei-cadru 2004/68/JAI a Consiliului,
JOL335,17.12.2011, p. 1.

COM(2005) 475 final.

Articolul 14 din Decizia 2009/371/JAI privind Europol.

Articolul 15 din Decizia 2009/426/JAI privind Eurojust.

Articolul 14 din Decizia 2009/371/JAI privind Europol.

CEDO, hotérarea din 4.12.2008, S. si Marper V. Unit (cererea nr. 30562/04 si 30566/04).
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3.4.3.  CAPITOLUL Il - DREPTURILE PERSOANEI VIZATE

Articolul 10 introduce obligatia statelor membre de a furniza informatii uSor accesibile Si
inteligibile, aceasta dispozitie fiind inspirata, in special, de principiul numarul 10 prevazut in
Rezolutia de la Madrid privind standardele internationale in materie de protectie a datelor cu
caracter personal Si a vietii private', precum Si de a impune operatorilor sa prevada proceduri
Si mecanisme pentru facilitarea exercitarii de cdtre persoana vizatd a drepturile sale. Aceasta
include cerinta ca exercitarea drepturilor sa fie, in principiu, gratuita.

Articolul 11 prevede obligatia statelor membre de a asigura informarea persoanei vizate.
Aceste obligatii sunt intemeiate pe articolele 10 $i 11 din Directiva 95/46/CE, fara sa fie
prevazute articole separate care sd precizeze daca informatiile sunt colectate sau nu de la
persoana vizatd, articolul extinzdnd informatiile care trebuie furnizate. Articolul prevede
exceptlii de la obligatia de informare, in cazul in care acestea sunt proportionale Si necesare
intr-o societate democraticd pentru exercitarea sarcinilor de catre autoritatile competente
(fiind bazate pe articolul 13 din Directiva 95/46/CE $i pe articolul 17 din Decizia-
cadru 2008/977/JAI).

Articolul 12 prevede obligatia statelor membre de a asigura dreptul persoanei vizate de a avea
acces la datele sale cu caracter personal. Acesta se bazeaza pe articolul 12 litera (a) din
Directiva 95/46/CE, la care adauga noi elemente de informare a persoanei vizate (privind
perioada de stocare a datelor, drepturile persoanelor privind rectificarea, Stergerea sau
restrictionarea Si dreptul de a depune o plangere).

Articolul 13 prevede, pe baza articolului 17 alineatele (2) si (3) din Decizia-
cadru 2008/977/JAl, ca statele membre pot adopta masuri legislative care limiteaza dreptul de
acces 1n cazul in care acest lucru este necesar datorita naturii specifice a prelucrarii datelor in
domeniul politiei Si al justitiei penale, precum Si cu privire la informarea persoanei vizate cu
privire la o limitare a accesului.

Articolul 14 introduce dispozitia conform cdreia, in cazurile in care accesul direct este
restrictionat, persoana vizatd trebuie sa fie informatd cu privire la posibilitatile de acces
indirect, prin intermediul autoritatii de supraveghere care ar trebui sa exercite acest drept in
numele persoanei vizate Sisa o informeze cu privire la rezultatul verificarilor sale.

Articolul 15 privind dreptul la rectificare se bazeaza pe articolul 12 litera (b) din
Directiva 95/46/CE si, in ceea ce priveSte obligatiile in cazul unui refuz, pe articolul 18
alineatul (1) din Decizia-cadru 2008/977/JAL

Articolul 16 privind dreptul la Stergerea datelor se bazeaza pe articolul 12 litera (b) din
Directiva 95/46/CE si, in ceea ce priveSte obligatiile in cazul unui refuz, pe articolul 18
alineatul (1) din Decizia-cadru 2008/977/JAl. De asemenea, acesta include dreptul de marcare
a datelor in anumite cazuri, evitind termenul echivoc de ,blocare” utilizat la articolul 12
litera (b) din Directiva 95/46/CE si la articolul 18 alineatul (1) din Decizia-
cadru 2008/977/JAL

Articolul 17 cu privire la rectificarea, Stergerea Si restrictionarea prelucrarii datelor in cadrul
procedurilor judiciare ofera clarificari pe baza articolului 4 alineatul (4) din Decizia-
cadru 2008/977/JAL

Adoptatd in cadrul Conferintei internationale a comisarilor pentru protectia datelor Si a vietii
private din 5.11.2009.
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3.44. CAPITOLUL IV - OPERATORUL SI PERSOANA IMPUTERNICITA DE CATRE
OPERATOR

3.4.4.1. SECTIUNEA 1 - OBLIGATII GENERALE

Articolul 18 descrie responsabilitatea operatorului de a respecta dispozitiile prezentei
directive Si de a asigura conformitatea cu aceasta, inclusiv adoptarea de politici $1 mecanisme
in acest scop.

Articolul 19 prevede ca statele membre trebuie sd asigure respectarea de catre operator a
obligatiilor care rezulta din principiile protectiei datelor incepand cu momentul conceperii Si
protectiei implicite a datelor.

Articolul 20 privind operatorii asociati clarifica statutul acestora in ceea ce priveste relatiile
lor interne.

Articolul 21 clarificd pozitia Si obligatiile persoanelor imputernicite de catre operator,
reluand, in parte, prevederile articolului 17 alineatul (2) din Directiva 95/46/CE, la care
adauga elemente noi, inclusiv faptul ca o persoand Tmputernicitd de catre operator care
prelucreaza date intr-un alt mod decét cel prevazut in instructiunile date de operator trebuie
considerata ca fiind un operator asociat.

Articolul 22 privind prelucrarea sub autoritatea operatorului Si a persoanei imputernicite de
catre operator reia articolul 16 din Directiva 95/46/CE.

Articolul 23 introduce obligatia pentru operatori Si persoanele imputernicite de catre operator
de a pastra documentatia referitoare la toate sistemele $i procedurile de prelucrare aflate in
responsabilitatea lor.

Articolul 24 se referd la pastrarea evidentelor, in conformitate cu articolul 10 alineatul (1) din
Decizia-cadru 2008/977, oferind, totodata, clarificari suplimentare.

Articolul 25 clarifica obligatiile operatorului Si ale persoanei imputernicite de catre operator
in ceea ce priveSte cooperarea cu autoritatea de supraveghere.

Articolul 26 se refera la cazurile in care consultarea cu autoritatea de supraveghere este
obligatorie Tnainte de prelucrare, in baza articolului 23 din Decizia-cadru 2008/977/JAL

3.4.4.2. SECTIUNEA 2 - SECURITATEA DATELOR

Articolul 27 privind securitatea prelucrarii se bazeaza pe actualul articol 17 alineatul (1) din
Directiva 95/46, care se referd la securitatea prelucrarii, Si pe articolul 22 din Decizia-
cadru 2008/977/JAl, care extinde obligatiile aferente la persoanele imputernicite de catre
operator, indiferent de tipul de contract incheiat cu operatorul.

Articolele 28 $i 29 introduc obligatia de a notifica Incélcarea securitatii datelor cu caracter
personal, inspiratd de notificarea incalcarii securitatii datelor cu caracter personal prevazuta la
articolul 4 alineatul (3) din Directiva 2002/58/CE asupra confidentialitatii $i comunicatiilor
electronice, care clarificd Si separd obligatiile de a notifica autoritatea de supraveghere
(articolul 28) si de a informa, In anumite circumstante, persoana vizatd (articolul 29).
Articolul 29 prevede, de asemenea, derogari, facandu-se referire la articolul 11 alineatul (4).

3.4.4.3. SECTIUNEA 3 - RESPONSABILUL CU PROTECTIA DATELOR

Articolul 30 introduce obligatia operatorului de a desemna un responsabil cu protectia datelor
care ar trebui si indeplineasca sarcinile enumerate la articolul 32. in cazul in care mai multe
autor1tat1 competente actloneaza sub supravegherea unei autorltatl centrale, care are calitatea
de operator cel putin aceastd autoritate centrald ar trebui si desemneze un astfel de
responsabil cu protectia datelor. Articolul 18 alineatul (2) din Directiva 95/46/CE prevedea
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posibilitatea ca statele membre sa introduca o astfel de cerinta in locul obligatiei de notificare
generala prevazutd de directiva mentionata.

Articolul 31 stabileste statutul responsabilului cu protectia datelor.
Articolul 32 prevede sarcinile responsabilului cu protectia datelor.

3.4.5. CAPITOLUL V - TRANSFERUL DATELOR CU CARACTER PERSONAL CATRE
TARI TERTE SAU ORGANIZATII INTERNATIONALE

Articolul 33 stabileste principiile generale pentru transferurile de date catre tari terte sau
organizatii internationale in domeniul cooperarii politienesti $i judiciare in materie penala,
inclusiv transferurile ulterioare. Articolul clarifica faptul ca transferurile catre tarile terte nu
pot avea loc decat dacd acestea sunt necesare in scopul prevenirii, identificarii, investigarii sau
urmadririi penale a infractiunilor sau al executarii pedepselor.

Articolul 34 autorizeaza transferurile cdtre o tara terta in privinta careia Comisia a adoptat o
decizie privind caracterul adecvat al nivelului de protectie in temeiul Regulamentului ..../../
201X sau, In mod specific, in domeniul cooperarii politienesti Si judiciare in materie penald
sau, 1n absenta unei astfel de decizii, In cazul instituirii unor garantii corespunzatoare. Atat
timp cat nu exista decizii privind caracterul adecvat al nivelului de protectie, directiva asigura
cd transferurile pot continua sd aiba loc pe baza unor garantii Si derogari corespunzatoare. in
plus, articolul stabileste criteriile pentru evaluarea Comisiei cu privire la caracterul adecvat
sau neadecvat al nivelului de protectie $i include, in mod expres, statul de drept, accesul la
justitie $1 supravegherea independenta. Articolul prevede, de asemenea, posibilitatea Comisiei
de a evalua nivelul de protectie asigurat de un teritoriu sau de un sector de prelucrare a datelor
intr-o tara tertd. Acesta introduce dispozitia conform cédreia o decizie generald privind
caracterul adecvat al nivelului de protectie, adoptata in conformitate cu procedurile prevazute
la articolul 38 din Regulamentul general privind protectia datelor, este aplicabild in cadrul
domeniului de actiune a prezentei directive. Alternativ, o decizie privind caracterul adecvat al
nivelului de protectie poate fi adoptatd de catre Comisie doar in sensul prezentei directive.

Articolul 35 defineste garantiile corespunzatoare necesare inainte de efectuarea transferurilor
internationale, in absenta unei decizii a Comisiei privind caracterul adecvat al nivelului de
protectie. Aceste garantii pot fi asigurate printr-un instrument cu fortd juridica obligatorie,
cum ar fi un acord international. Alternativ, operatorul de date poate concluziona ca acestea
existd pe baza unei evaluari a circumstantelor aferente transferului.

Articolul 36 defineste derogarile pentru transferul de date efectuat in baza articolului 26 din
Directiva 95/46/CE si a articolului 13 din Decizia-cadru 2008/977/JAL

Articolul 37 obligd statele membre sd prevada ca operatorul informeaza destinatarul cu privire
la orice restrictii de prelucrare Si ia toate masurile rezonabile pentru a se asigura ca aceste
restrictii sunt respectate de catre destinatarii datelor cu caracter personal in tara terta sau
organizatia internationala.

Articolul 38 prevede in mod explicit instituirea unor mecanisme de cooperare internationala
pentru protectia datelor cu caracter personal intre Comisie $i autoritatile de supraveghere ale
tarilor terte, in special cele considerate ca asigurdnd un nivel adecvat de protectie, luand in
considerare recomandarea din 12 iunie 2007 a Organizatiei pentru Cooperare Si Dezvoltare
Economicd (OCDE) privind cooperarea transfrontaliera in aplicarea legislatiei privind
protejarea confidentialitatii.
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CAPITOLUL VI - AUTORITATILE NATIONALE DE SUPRAVEGHERE
3.4.5.1. SECTIUNEA 1 - STATUTUL INDEPENDENT

Articolul 39 prevede obligatia statelor membre de a institui autoritati de supraveghere, in
conformitate cu articolul 28 alineatul (1) din Directiva 95/46/CE Si cu articolul 25 din
Decizia-cadru 2008/977/JAl, extinzand misiunea acestora pentru a contribui la aplicarea
uniforma a directivei 1n Intreaga Uniune; aceastd autoritate de supraveghere poate fi cea
instituitd in temeiul Regulamentului general privind protectia datelor.

Articolul 40 aduce clarificari cu privire la conditiile de garantare a independentei autoritatilor
de supraveghere, prin aplicarea jurisprudentei Curtii de Justitie a UE' si inspirdndu-se, de
asemenea, din articolul 44 din Regulamentul (CE) nr. 45/2001%,

Articolul 41 prevede conditiile generale aplicabile membrilor autoritatii de supraveghere, prin
aplicarea jurisprudentei relevante’ Si inspirdndu-se, de asemenea, din articolul 42
alineatele (2) - (6) din Regulamentul (CE) nr. 45/2001.

Articolul 42 stabileSte norme privind instituirea autoritatii de supraveghere, inclusiv privind
conditiile aplicabile membrilor sai, pe care statele membre trebuie sd le prevada pe cale
legislativa.

Articolul 43 privind pastrarea secretului profesional de catre membrii Si personalul autoritatii
de supraveghere se inspira din articolul 28 alineatul (7) din Directiva 95/46/CE si din
articolul 25 alineatul (4) Decizia-cadru 2008/977/JAL

3.4.5.2. SECTIUNEA 2 - ATRIBUTII SI COMPETENTE

Articolul 44 defineSte competenta autoritatilor de supraveghere, in baza articolului 28
alineatul (6) din Directiva 95/46/CE si a articolului 25 alineatul (1) din Decizia-
cadru 2008/977/JAl. Atunci cand actioneazd in capacitatea lor judiciard, instantele sunt
exceptate de la monitorizarea exercitatd de catre autoritatea de supraveghere, Insd nu de
aplicarea normelor de fond in materie de protectie a datelor.

Articolul 45 prevede obligatia statelor membre de a defini atributiile autoritdtii de
supraveghere, inclusiv primirea de plangeri $i investigarea acestora, precum $i promovarea
unor actiuni de sensibilizare a publicului cu privire la riscuri, norme, garantii Si drepturi.
O atributie speciala a autoritatilor de supraveghere in contextul prezentei directive este aceea
conform careia, in cazul in care accesul direct este refuzat sau restrictionat, exercita dreptul de
acces in numele persoanelor vizate Si verificd legalitatea prelucrarii datelor.

Articolul 46 prevede competentele autoritdtii de supraveghere, in baza articolului 28
alineatul (3) din Directiva 95/46/CE, a articolului 25 alineatele (2) si (3) din Decizia-
cadru 2008/977JAI. Articolul 47 prevede obligatia autoritatilor de supraveghere de a elabora
rapoarte anuale de activitate, in baza articolului 28 alineatul (5) din Directiva 95/46/CE.

3.4.6. CAPITOLUL VII - COOPERAREA

Articolul 48 introduce norme privind asistenta reciprocd obligatorie, in timp ce articolul 28
alineatul (6) paragraful al doilea din Directiva 95/46/CE prevedea doar o obligatie generala de
a coopera, fard a se aduce alte precizari.

! Curtea de Justitie a UE, hotararea din 9.3.2010, Comisia/Germania (C-518/07, Rep., 2010, p.
1-1885).
Regulamentul (CE) nr. 45/2001 al Parlamentului European $i al Consiliului din 18 decembrie
2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de ctre
institutiile Si organele comunitare Si privind libera circulatie a acestor date; JO L 008, 12.1.2001, p. 1.
Op. cit, nota de subsol 27.
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Conform articolului 49, Comitetul european pentru protectia datelor, instituit prin
Regulamentul general privind protectia datelor, i$1 exercitd, de asemenea, sarcinile in ceea ce
privesSte activitatile de prelucrare care intrad in domeniul de aplicare a prezentei directive. in
vederea asigurarii unui sprijin complementar, Comisia se va consulta cu reprezentanti ai
autoritatilor competente in materie de prevenire, detectare, investigare Si urmarire penald a
infractiunilor din statele membre, precum $i cu reprezentanti ai Europol Si Eurojust, prin
intermediul unui grup de experti privind aspecte referitoare la aplicarea legii in domeniul
protectiei datelor.

3.4.7.  CAPITOLUL VIII - CAI DE ATAC, RASPUNDERE SISANCTIUNI

Articolul 50 prevede dreptul oricérei persoane vizate de a depune o plangere la o autoritate de
supraveghere, in baza articolului 28 alineatul (4) din Directiva 95/46/CE, $i se refera la orice
incalcare a directivei in raport cu reclamantul. De asemenea, acest articol specifica
organismele, organizatiile sau asociatiile care pot depune o plangere in numele persoanei
vizate Si, de asemenea, In cazul unei incalcari a securitatii datelor cu caracter personal,
independent de plangerea inaintata de o persoana vizata.

Articolul 51 se referd la dreptul la o cale de atac Tmpotriva unei autoritati de supraveghere.
Acesta se bazeazd pe dispozitia generala prevazuta la articolul 28 alineatul (3) din
Directiva 95/46/CE si prevede, in mod specific, ca persoana vizatd poate initia o actiune
judiciara pentru a obliga autoritatea de supraveghere sa dea curs unei plangeri.

Articolul 52 se referd la dreptul la o cale de atac impotriva unui operator sau unei persoane
imputernicite de catre operator, in baza articolului 22 din Directiva 95/46/CE si a
articolului 20 din Decizia-cadru 2008/977/JAL

Articolul 53 introduce norme comune aplicabile actiunilor in instantd, inclusiv dreptul
organismelor, organizatiilor sau asociatiilor de a reprezenta persoanele vizate in fata
instantelor Si dreptul autoritatilor de supraveghere de a actiona in justitie. Obligatia statelor
membre de a asigura o solutionare rapidd a actiunilor in justitie este inspiratd de articolul 18
alineatul (1) din Directiva 2000/31/CE privind comertul electronic'.

Articolul 54 obliga statele membre sa prevada dreptul la despagubiri. Acesta se bazeaza pe
articolul 23 din Directiva 95/46/CE s$i pe articolul 19 alineatul (1) din Decizia-
cadru 2008/977/JAl, extinzand acest drept pentru a cuprinde prejudiciile cauzate de operatori
Si clarifica responsabilitatea operatorilor asociati $i a persoanelor asociate imputernicite de
catre operator.

Articolul 55 prevede obligatia statelor membre de a stabili norme privind sanctiunile
aplicabile in cazul incalcarii dispozitiilor directivei Si de a se asigura ca acestea sunt puse in
aplicare.

3.4.8. CAPITOLUL IX - ACTE DELEGATE SI ACTE DE PUNERE IN APLICARE

Articolul 56 contine dispozitii standard privind exercitarea delegarii in conformitate cu
articolul 290 din TFUE. Acesta din urma autorizeazd legiuitorul sa delege Comisiei
competenta de a adopta acte fara caracter legislativ Si cu domeniu de aplicare general, care
completeaza sau modifici anumite eclemente neesentiale ale unui act legislativ (acte
»cvasilegislative™).

Articolul 57 cuprinde dispozitii privind procedura comitetului necesara pentru a se acorda
Comisiei competente de executare, in cazurile in care, in conformitate cu articolul 291 din

Directiva 2000/31/CE a Parlamentului European Si a Consiliului din 8 iunie 2000 privind
anumite aspecte juridice ale serviciilor societatii informationale, in special ale comertului electronic, pe
piata interna (,,Directiva privind comertul electronic”); JO L 178, 17.7.2000, p. 1.
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TFUE, sunt necesare conditii unitare de punere in aplicare a actelor obligatorii din punct de
vedere juridic ale Uniunii. In acest caz, se aplica procedura de examinare.

3.49. CAPITOLUL X - DISPOZITII FINALE
Articolul 58 abroga Decizia-cadru 2008/977/JAL

Articolul 59 prevede ca dispozitiile specifice cu privire la prelucrarea datelor cu caracter
personal de catre autoritatile competente in scopul prevenirii, identificarii, investigarii sau
urmdririi penale a infractiunilor sau al executarii pedepselor, prevazute in acte ale Uniunii,
care reglementeazd prelucrarea datelor cu caracter personal sau accesul la sisteme de
informatii care intrd in domeniul de aplicare a prezentei directive, Si care au fost adoptate
inainte de adoptarea prezentei directive, raiman neschimbate.

Articolul 60 clarifica relatia dintre prezenta directivd Si acordurile internationale incheiate
anterior cu statele membre in domeniul cooperdrii judiciare in materie penald $i al cooperarii
politienesti.

Articolul 61 prevede obligatia Comisiei de a evalua punerea in aplicare a directivei $i de a
prezenta rapoarte cu privire la aceasta, in vederea evaluarii necesitatii de a alinia dispozitiile
specifice adoptate anterior, mentionate la articolul 59, la prezenta directiva.

Articolul 62 prevede obligatia statelor membre de a transpune directiva in legislatia lor
nationala Si de a informa Comisia cu privire la dispozitiile adoptate in temeiul directivei.

Articolul 63 stabilesSte data intrarii in vigoare a directivei.
Articolul 64 desemneaza destinatarii prezentei directive.
4. IMPLICATII BUGETARE

Fisa financiard legislativad care insoteSte propunerea de regulament general privind protectia
datelor acopera impacturile bugetare ale regulamentului Si ale prezentei directive.
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2012/0010 (COD)
Propunere de

DIRECTIVA A PARLAMENTULUI EUROPEAN SI A CONSILIULUI

privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal

de citre autoritatile competente in scopul prevenirii, identificirii, investigarii sau

urmiririi penale a infractiunilor sau al executarii pedepselor si la libera circulatie a

acestor date

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 16
alineatul (2),

avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

dupa consultarea Autoritatii Europene pentru Protectia Datelor',

hotarand in conformitate cu procedura legislativa ordinara,

intrucat:

(D

2

€)

(4)

©)

Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
este un drept fundamental. Articolul 8 alineatul (1) din Carta drepturilor fundamentale
a Uniunii Europene Si articolul 16 alineatul (1) din Tratatul privind functionarea
Uniunii Europene prevad ca orice persoand are dreptul la protectia datelor cu caracter
personal care o privesc.

Prelucrarea datelor cu caracter personal este in serviciul cetateanului; principiile $i
normele privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal ar trebui, indiferent de cetdtenia sau de locul de resedintd al persoanelor
fizice, sd respecte drepturile Si libertatile fundamentale ale acestora, in special dreptul
la protectia datelor cu caracter personal. Aceasta ar trebui sd contribuie la realizarea
unui spatiu de libertate, securitate $i justitie.

Evolutiile tehnologice rapide Si globalizarea au generat noi provocari pentru protectia
datelor cu caracter personal. Amploarea colectarii $1 a schimbului Si de date a crescut
spectaculos. Tehnologia permite autoritatilor competente sa utilizeze date cu caracter
personal la un nivel fara precedent in cadrul activitatilor lor.

Aceastd evolutie necesitd facilitarea liberei circulatii a datelor intre autoritatile
competente in cadrul Uniunii $i a transferului catre tari terte Si organizatii
internationale, asigurdnd, totodatd, un nivel ridicat de protectie a datelor cu caracter
personal. Aceste evolutii impun construirea unui cadru solid $i mai coerent in materie
de protectie a datelor in Uniune, insotit de o aplicare riguroasd a normelor.

Directiva 95/46/CE a Parlamentului European Si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal Si libera circulatie a acestor date’ se aplica tuturor activitatilor de prelucrare a

JOC...,p..
JO L 281, 23.11.1995, p. 31.
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(6)

(7

)

)

(10)

(1)

datelor cu caracter personal in statele membre, atit in sectorul public, cat si in cel
privat. Cu toate acestea, directiva mentionatd nu se aplicd prelucrarii datelor cu
caracter personal ,,puse in practica pentru exercitarea activitatilor din afara domeniului
de aplicare a dreptului comunitar”, cum ar fi activititile in domeniul cooperarii
judiciare in materie penala $i al cooperarii politienesti.

Decizia-cadru 2008/977/JAI a Consiliului din 27 noiembrie 2008 privind protectia
datelor cu caracter personal prelucrate in cadrul cooperarii politienesti Si judiciare in
materie penald' se aplicd in domeniul cooperarii judiciare in materie penald Si al
cooperdrii politienesti. Domeniul de aplicare a prezentei decizii-cadru este limitat la
prelucrarea datelor cu caracter personal transmise sau puse la dispozitie intre statele
membre.

Asigurarea unui nivel omogen $i ridicat de protectie a datelor cu caracter personal ale
persoanelor fizice Si facilitarea schimbului de date cu caracter personal intre
autoritalile competente ale statelor membre sunt esentiale pentru a se garanta
eficacitatea cooperarii judiciare in materie penala Si a cooperarii politienesti. In acest
scop, nivelul de protectie a drepturilor $i libertdtilor persoanelor fizice in ceea ce
priveSte prelucrarea datelor cu caracter personal de catre autoritatile competente in
scopul prevenirii, identificdrii, investigarii sau urmaririi penale a infractiunilor sau al
executdrii pedepselor trebuie sd fie echivalent in toate statele membre. Protectia
efectivd a datelor cu caracter personal in intreaga Uniune necesitd nu numai
consolidarea drepturilor persoanelor vizate Si a obligatiilor celor care prelucreaza date
cu caracter personal, ci Si competente echivalente pentru monitorizarea $i asigurarea
conformititii cu normele in materie de protectie a datelor cu caracter personal in
statele membre.

Articolul 16 alineatul (2) din Tratatul privind functionarea Uniunii Europene prevede
cd Parlamentul European $i Consiliul ar trebui sa stabileasca normele privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal, precum Si
normele privind libera circulatie a acestor date.

Pe aceasta baza, Regulamentul UE ..../2012 al Parlamentului European si al
Consiliului privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal Si libera circulatie a acestor date (Regulament general privind
protectia datelor) stabileSte normele generale pentru protectia persoanelor fizice in
ceea ce priveSte prelucrarea datelor cu caracter personal Si garantarea liberei circulatii
a acestor date 1n cadrul Uniunii.

in Declaratia 21 cu privire la protectia datelor cu caracter personal in domeniul
cooperdrii judiciare in materie penald Si al cooperdrii politienesSti, anexatd la actul
final al Conferintei interguvernamentale care a adoptat Tratatul de la Lisabona,
Conferinta a recunoscut cda normele specifice privind protectia datelor cu caracter
personal Si libera circulatie a acestor date in domeniul cooperarii judiciare in materie
penald Si al cooperarii politienesti in temeiul articolului 16 din Tratatul privind
functionarea Uniunii Europene s-ar putea dovedi necesare, avand in vedere natura
specifica a acestor domenii.

Prin urmare, o directiva distincta ar trebui sa fie adaptatd naturii specifice a acestor
domenii $i sd stabileascd normele privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal, de catre autoritdtile competente in scopul
prevenirii, identificdrii, investigdrii sau urmdririi penale a infractiunilor sau al
executdrii pedepselor.

JO L 350, 30.12.2008, p. 60.
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In vederea asigurarii aceluiasi nivel de protectie pentru persoanele fizice prin drepturi
garantate din punct de vedere juridic in intreaga Uniune $i a preintdmpinarii
discrepantelor care impiedicd schimbul de date cu caracter personal intre autoritatile
competente, directiva ar trebui sa prevadd norme armonizate pentru protectia $i libera
circulatie a datelor cu caracter personal in domeniul cooperarii judiciare in materie
penala Si al cooperarii politienesti.

Prezenta directiva permite luarea in considerare a principiului accesului publicului la
documentele oficiale, in aplicarea dispozitiilor prevazute de aceasta.

Protectia conferita de prezenta directiva ar trebui sd vizeze persoanele fizice, indiferent
de cetitenia sau de locul de resedinta al acestora, in ceea ce priveSte prelucrarea
datelor cu caracter personal.

Protectia persoanelor fizice ar trebui sa fie neutrd din punct de vedere tehnologic Si sa
nu depinda de tehnicile utilizate, In caz contrar, credndu-se un risc serios de eludare.
Protectia persoanelor fizice ar trebui sa se aplice prelucrarii datelor cu caracter
personal prin mijloace automate, precum Si prelucrarii manuale, in cazul in care datele
sunt cuprinse sau destinate sa fie cuprinse intr-un sistem de evidentd. Dosarele sau
seturile de dosare, precum Si copertele acestora, care nu sunt structurate in
conformitate cu criterii specifice, nu ar trebui sa intre in domeniul de aplicare a
prezentei directive. Aceasta nu ar trebui sa se aplice prelucrarii datelor cu caracter
personal in cadrul unei activitati care nu intrd in domeniul de aplicare a dreptului
Uniunii, in special privind securitatea nationald, nici prelucrdrii datelor efectuate de
catre institutiile, organismele, oficiile Si agentiile Uniunii, cum ar fi Europol sau
Eurojust.

Principiile protectiei ar trebui s se aplice oricarei informatii referitoare la o persoana
identificatd sau identificabild. Pentru a se stabili daca o persoana fizica este
identificabild, ar trebui sd se ia in considerare toate mijloacele care pot fi utilizate in
mod rezonabil fie de catre operator, fie de catre orice altd persoana in scopul
identificarii persoanei fizice respective. Principiile protectiei datelor nu ar trebui sd se
aplice datelor anonimizate astfel incat persoana vizata sa nu mai fie identificabila.

Datele cu caracter personal referitoare la sanatate ar trebui sa includa, in special, toate
datele avind legaturd cu starea de sandtate a persoanei vizate; informatii privind
inscrierea persoanei pentru acordarea de servicii medicale; informatii privind platile
pentru asistenta medicala efectuate de persoana fizica sau privind eligibilitatea acesteia
pentru acordarea de asistenta medicald; un numar, simbol sau semn distinctiv atribuit
unei persoane fizice pentru identificarea unica a acesteia in scopuri medicale; orice
informatii privind persoana fizica respectivd colectate in cadrul furnizarii de servicii
de sanatate pentru aceasta; informatii rezultate din testarea sau examinarea unei parti a
corpului sau a unei substante corporale, inclusiv eSantioane de material biologic;
identificarea unei persoane ca furnizor de asistentd medicala pentru persoana fizica
respectiva sau orice informatii privind, de exemplu, o boala, un handicap, un risc de
imbolnavire, un tratament clinic sau o boala, istoricul medical, tratamentul clinic sau
starea psihologica sau biomedicala efectiva a persoanei vizate, indiferent de sursa
acestora, cum ar fi de exemplu, un medic sau un alt cadru medical, un spital, un
dispozitiv medical sau un test de diagnostic in vitro.

Orice prelucrare a datelor cu caracter personal trebuie sd fie echitabild Si legala in
raport cu persoanele vizate. In special, scopul specific pentru care sunt prelucrate
datele ar trebui sa fie explicit.
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Pentru prevenirea, cercetarea Si urmdrirea penald a infractiunilor, autoritatile
competente trebuie sa pastreze $i sd prelucreze datele cu caracter personal colectate in
contextul prevenirii, identificarii, investigdrii sau urmadririi penale a anumitor
infractiuni penale dincolo de acest context pentru a intelege mai bine fenomenele $i
tendintele infractionale, pentru a culege informatii despre retelele de crima organizata
Sipentru a face legaturi intre diferitele infractiuni constatate.

Datele cu caracter personal nu ar trebui prelucrate in scopuri considerate incompatibile
cu scopul in care au fost colectate. Datele cu caracter personal ar trebui sa fie adecvate,
relevante Si neexcesive in ceea ce priveSte scopurile in care sunt prelucrate datele cu
caracter personal. Ar trebui luate toate masurile rezonabile pentru a se asigura
rectificarea sau Stergerea datelor cu caracter personal care sunt inexacte.

Principiul exactitdtii datelor ar trebui aplicat ludnd in considerare natura Si scopul
prelucrarii in cauza. In special in cadrul procedurilor judiciare, declaratiile care contin
date cu caracter personal se bazeazad pe o perceptie subiectiva a persoanelor fizice Si
nu sunt intotdeauna verificabile. In consecintd, acest principiu nu ar trebui sa se apllce
exactitatii unei declaratii, ci doar faptului ca o anumita declaratie a fost facuta.

In interpretarea Si aplicarea principiilor generale referitoare la prelucrarea datelor cu
caracter personal de catre autoritatile competente in scopul prevenirii, identificarii,
investigarii sau urmdririi penale a infractiunilor sau al executarii pedepselor, ar trebui
sd se tind seama de specificul sectorului, inclusiv de obiectivele specifice urmarite.

Prelucrarea datelor cu caracter personal in domeniul cooperdrii judiciare in materie
penala si al cooperdrii politienesti presupune prelucrarea datelor cu caracter personal
referitoare la diferite categorii de persoane. Prin urmare, ar trebui sd se facd o
distinctie cit mai clard intre datele cu caracter personal ale diferitelor categorii de
persoane vizate, cum ar fi suspectii, persoanele condamnate pentru comiterea unei
infractiuni, victimele $i partile terte, cum ar fi martorii, persoanele care detin
informatii sau contacte relevante S$i complicii suspectilor Si ai infractorilor
condamnati.

Pe cit posibil, datele cu caracter personal ar trebui diferentiate in functie de gradul de
exactitate Si fiabilitate. Ar trebui sa se facd diferenta intre fapte Si evaluari cu caracter
personal, pentru a garanta atit protectia persoanelor fizice, cat si calitatea Si
fiabilitatea informatiilor prelucrate de autoritatile competente.

Pentru a fi legald, prelucrarea datelor cu caracter personal ar trebui sa fie necesara
pentru respectarea unei obligatii legale care incumba operatorului, pentru indeplinirea
unei sarcini de interes public de catre o autoritate competentd in temeiul legii sau in
scopul protejarii intereselor vitale ale persoanei vizate sau ale unei alte persoane, sau
in scopul prevenirii unei amenintari imediate Si grave la adresa securitatii publice.

Datele cu caracter personal care sunt, prin natura lor, deosebit de sensibile in ceea ce
priveSte drepturile fundamentale sau viata privata, inclusiv datele genetice, necesitd o
protectie specificd. Astfel de date nu ar trebui prelucrate, cu exceptia cazului in care
prelucrarea este in mod expres permisa de o lege care prevede masuri corespunzatoare
pentru protejarea intereselor legitime ale persoanei vizate; sau prelucrarea este
necesard pentru protejarea intereselor vitale ale persoanei vizate sau ale altei persoane;
sau prelucrarea se referd la date care sunt facute publice in mod manifest de persoana
vizata.

Fiecare persoana fizica ar trebui sa aiba dreptul de a nu face obiectul unei masuri care
se bazeazd exclusiv pe prelucrarea automata daca aceasta aduce prejudicii in plan
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(34)

(35)

juridic pentru persoana respectiva, cu exceptia cazului in care respectiva masura este
permisa de lege Si sub rezerva unor masuri adecvate de protejare a intereselor legitime
ale persoanei vizate.

Pentru ca persoanele vizate sa 151 poata exercita drepturile, toate informatiile care le
sunt adresate trebuie sd fie uSor accesibile $i usor de inteles, limbajul folosit fiind
simplu $i clar.

Ar trebui prevazute modalitati pentru a facilita exercitarea, de cdtre persoana vizatd, a
drepturilor pe care i le confera prezenta directiva, printre care se numard in special
mecanismele prin care poate solicita, in mod gratuit, accesul la date, rectificarea Si
Stergerea acestora. Operatorul ar trebui s fie obligat sd raspunda cererilor persoanei
vizate fara intarzieri nejustificate.

Conform principiului prelucrarii echitabile, persoanele vizate ar trebui sa fie informate,
in special, cu privire la existenta unei operatiuni de prelucrare Si la scopurile acesteia,
la durata stocarii datelor, la existenta dreptului de acces, de rectificare sau Stergere a
datelor $i la dreptul de a Tnainta o plangere. Atunci cand datele sunt colectate de la
persoana vizatd, aceasta ar trebui informata, de asemenea, daca are obligatia de a
furniza datele Si care sunt consecintele in cazul unui refuz.

Informatiile in legaturd cu prelucrarea datelor cu caracter personal ar trebui oferite
persoanei vizate Tn momentul colectdrii acestor date, sau, in cazul in care datele nu
sunt obtinute de la persoana vizata, in momentul in care sunt inregistrate sau intr-o
perioadd de timp rezonabild dupd colectare, avand in vedere circumstantele specifice
ale prelucrarii datelor.

Orice persoana ar trebui sd aiba drept de acces la datele colectate care o privesc Si ar
trebui sd iSi exercite acest drept cu uSurintd, pentru a fi informatd cu privire la
prelucrare Si pentru a verifica legalitatea acesteia. Orice persoand vizata ar trebui, prin
urmare, sd aiba dreptul de a cunoaSte Si de a 1 se comunica, in special, In ce scopuri
sunt prelucrate datele, pentru ce perioada, care este identitatea destinatarilor datelor,
inclusiv in tarile terte. Persoanele vizate ar trebui sd aiba dreptul de a primi o copie a
datelor lor cu caracter personal care sunt prelucrate.

Statele membre ar trebui s aiba posibilitatea de a adopta masuri legislative in vederea
amandrii, a restrictiondrii partiale sau totale a informarii persoanelor vizate sau a
accesului la datele lor cu caracter personal in masura in care o astfel de restrictionare
partiala sau totald constituie o masurd necesard Si proportionald intr-o societate
democraticd, tinAnd seama de interesele legitime ale persoanei vizate, pentru a se evita
obstructionarea cercetdrilor, a anchetelor sau a procedurilor oficiale sau judiciare,
pentru a nu se afecta masurile de prevenire, identificare, investigare sau urmarire
penald a infractiunilor sau executarea pedepselor, pentru a se proteja securitatea
publica sau securitatea nationala ori pentru a se proteja persoana vizatd sau drepturile
si libertatile altor persoane.

Orice refuz sau restrictionare a accesului ar trebui prezentat in scris persoanei vizate,
precizandu-se motivele de fapt Si de drept pe care se bazeaza decizia.

In cazul in care statele membre au adoptat masuri legislative care limiteaza total sau
partial dreptul de acces, persoana vizatd ar trebui sd aibd dreptul de a solicita
autoritatii nationale de supraveghere competente sa verifice legalitatea prelucrarii
datelor. Persoana vizata trebuie sa fie informata cu privire la acest drept. Atunci cand
dreptul de acces este exercitat de cétre autoritatea de supraveghere in numele persoanei
vizate, autoritatea de supraveghere ar trebui cel putin s informeze persoana vizatad ca
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toate verificdrile necesare au avut loc $i sa ii comunice daca prelucrarea respectiva este
legald sau nu.

Orice persoana ar trebui sd aiba dreptul de a obline rectificarea datelor cu caracter
personal inexacte care o privesc Si dreptul de eliminare a datelor in cazul in care
prelucrarea datelor respective nu este in conformitate cu principiile de baza prevazute
in prezenta directiva. In cazul in care datele cu caracter personal sunt prelucrate in
cadrul unei anchete Si a unor proceduri judiciare, rectificarea, dreptul la informare,
dreptul de acces, dreptul de Stergere Si de restrictionare a prelucrarii pot fi exercitate
in conformitate cu normele nationale privind procedurile judiciare.

Ar trebui prevdzutd responsabilitatea $i raspunderea generald a operatorului pentru
orice prelucrare a datelor cu caracter personal efectuatd de catre acesta sau in numele
sau. In special, operatorul ar trebui si asigure conformitatea operatiunilor de prelucrare
cu normele adoptate in conformitate cu prezenta directiva.

Protectia drepturilor Si libertatilor persoanelor vizate in ceea ce priveSte prelucrarea
datelor cu caracter personal necesitd adoptarea de masuri tehnice Si organizatorice
corespunzdtoare pentru a se asigura indeplinirea cerintelor din prezenta directiva.
Pentru a asigura respectarea dispozitiilor adoptate in conformitate cu prezenta
directiva, controlorul ar trebui sa adopte politici Si sd pund in aplicare masuri adecvate,
care respectd, in special, principiile de protectie a datelor incepdnd cu momentul
conceperii i protectie implicita a datelor.

Protectia drepturilor $i a libertatilor persoanelor vizate, precum $i responsabilitatea Si
raspunderea operatorilor Si a persoanelor imputernicite de catre operator necesitd o
atribuire clard a responsabilitdtilor in temeiul prezentei directive, inclusiv in cazul in
care un operator stabileste scopurile, conditiile Si mijloacele prelucrarii impreuna cu
alti operatori sau in cazul in care o operatiune de prelucrare este efectuatd in numele
unui operator.

Activitatile de prelucrare ar trebui sa fie inregistrate de cdtre operator sau de catre
persoana Tmputernicita de catre operator, in scopul de a monitoriza conformitatea cu
prezenta directivad. Fiecare operator Si fiecare persoand imputernicitd de cdtre operator
ar trebui sa aibad obligatia de a coopera cu autoritatea de supraveghere $i de a pune la
dispozitia acesteia, la cerere, documentatia disponibild, pentru a putea fi utilizata in
scopul monitorizarii operatiunilor de prelucrare.

Pentru a garanta protectia eficienta a drepturilor Si libertatilor persoanelor vizate prin
intermediul unor actiuni preventive, operatorul sau persoana imputernicitd de catre
operator ar trebui sd se consulte cu autoritatea de supraveghere in anumite cazuri
inainte de prelucrare.

Daca nu este solutionata la timp Si intr-un mod adecvat, o incdlcare a securitatii
datelor cu caracter personal poate produce efecte negative, inclusiv asupra reputatiei
persoanei fizice vizate. Prin urmare, de indatd ce un operator afld ca a avut loc o astfel
de incalcare, aceasta ar trebui sa notifice respectiva incdlcare autoritatii nationale
competente. Persoanele fizice ale caror date cu caracter personal sau a caror viata
privata ar putea fi afectate negativ de incalcare ar trebui sa fie inStiintate fard intarzieri
nejustificate, pentru a putea sa ia masurile de precautie necesare. Ar trebui sd se
considere ca o incdlcare afecteazd in mod negativ datele cu caracter personal sau viata
privata a unei persoane vizate in cazul in care aceasta ar putea avea drept rezultat, de
exemplu, furtul sau fraudarea identitatii, vatimarea corporald, umilirea gravd sau
afectarea reputatiei in legétura cu prelucrarea datelor cu caracter personal.
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La stabilirea de norme detaliate privind formatul Si procedurile aplicabile notificarii
referitoare la incalcarile securitatii datelor cu caracter personal, ar trebui sa se acorde
atentia cuvenitd circumstantelor in care a avut loc incdlcarea, stabilindu-se inclusiv
daca protectia datelor cu caracter personal a fost sau nu a fost asiguratd prin masuri
tehnice de protectie corespunzatoare, care sa limiteze efectiv probabilitatea utilizarii
incorecte. In plus, astfel de norme Si proceduri ar trebui sa tind cont de interesele
legitime ale autoritatilor competente in cazurile in care dlvulgarea timpurie ar putea
ingreuna in mod inutil investigarea circumstantelor in care a avut loc o incalcare.

Operatorul sau persoana imputernicitd de catre operator ar trebui sd desemneze o
persoand care sd ajute operatorul sau persoana imputernicitd de catre operator si
monitorizeze respectarea dispozitiilor adoptate in temeiul prezentei directive. Un
responsabil cu protectia datelor poate fi numit in comun de mai multe entitati ale
autoritatii competente. Responsabilii cu protectia datelor trebuie sa fie in masura sa iSi
indeplineasca indatoririle $i sarcinile in mod independent $i eficient.

Statele membre ar trebui sa asigure ca transferul catre o tara tertd nu are loc decat in
cazul in care acesta este necesar pentru prevenirea, investigarea, identificarea sau
urmdrirea penald a infractiunilor sau pentru executarea pedepselor, iar autoritatea de
control din tara tertd sau dintr-o organizatie internationald competentd este o
autoritate competentd in sensul prezentei directive. Un transfer poate avea loc in cazul
in care Comisia decide ca tara tertd sau organizatia internationald in cauzad asigurd un
nivel adecvat de protectie sau ca ofera garantii corespunzatoare.

Comisia poate decide, cu efect in intreaga Uniune, cd anumite tari terte sau un teritoriu
ori un sector de prelucrare dintr-o tara tertd sau o organizatie internationala ofera un
nivel adecvat de protectie a datelor, furnizand astfel securitate juridica Si uniformitate
in Uniune in ceea ce priveste tdrile terte sau organizatiile internationale care sunt
considerate a furniza un astfel de nivel de protectie. In aceste cazuri, transferurile de
date cu caracter personal catre tarile respective pot avea loc fara a fi necesar sa se
obtind o autorizatie suplimentara.

In conformitate cu valorile fundamentale pe care se intemeiaza Uniunea, in special
protectia drepturilor omului, Comisia ar trebui sd ia in considerare modul in care
aceasta respecta statul de drept, accesul la justitie, precum S$i normele $i standardele
internationale in materie de drepturi ale omului.

Comisia ar trebui, de asemenea, sa poatd recunoaste cd o tard terta, un teritoriu sau un
sector de prelucrare a datelor dintr-o tara tertd ori o orgamzatle mternatlonala nu ofera
un nivel corespunzator de protectle a datelor. In acest caz, transferul de date cu
caracter personal catre tari terte ar trebui interzis, cu exceptia cazurilor in care acesta
se bazeazd pe un acord international, garantii corespunzitoare sau o derogare. Ar
trebui sa se prevada proceduri de consultare intre Comisie $i astfel de tari terte sau
organizalii internationale. Cu toate acestea, o astfel de decizie a Comisiei nu trebuie sa
aduca atingere posibilitatii de a efectua transferuri pe baza unor garantii adecvate sau a
unei derogari prevazute in directiva.

Transferurile care nu se bazeaza pe o decizie privind caracterul adecvat al nivelului de
protectie ar trebui sd fie permise numai in cazul in care au fost prezentate garantii
corespunzatoare intr-un instrument obligatoriu din punct de vedere juridic, care asigura
protectia datelor cu caracter personal in cazul in care operatorul sau persoana
imputernicitd de catre operator a evaluat toate conditiile legate de operatiunea de
transfer de date sau de setul de operatiuni de transfer de date Si, pe baza acestei
evaludri, considerd cd existd garantii adecvate in ceea ce priveste protectia datelor cu
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caracter personal. In cazul in care nu existd motive pentru autorizarea transferului, ar
trebui sd se permita derogari, daca este necesar, in vederea protejarii intereselor vitale
ale persoanei 1n cauza sau ale unei alte persoane, sau in vederea protejarii intereselor
legitime ale persoanei vizate, in cazul in care legislatia statului membru care transfera
datele cu caracter personal prevede acest lucru, sau in cazul in care acestea sunt
indispensabile pentru prevenirea unei amenintari imediate $i grave la adresa sigurantei
publice a unui stat membru sau a unei tari terte, sau in cazuri specifice, in scopul
prevenirii, investigarii, identificarii sau urmdririi penale a infractiunilor sau al
executarii pedepselor sau, in anumite cazuri, pentru constatarea, exercitarea sau
apararea unui drept in instanta.

Fluxul transfrontalier de date cu caracter personal poate expune unui risc sporit
capacitatea persoanelor fizice de a-Si exercita drepturile in materie de protectie a
datelor, pentru a-Si asigura protectia impotriva utilizarii sau a divulgdrii ilegale a
acestor date. In acelasi timp, autoritdtile de supraveghere pot constata ca se afla in
imposibilitatea de a trata plangeri sau de a efectua investigatii referitoare la activitatile
desfasurate in afara frontierelor lor. Eforturile lor de a conlucra 1in context
transfrontalier pot fi, de asemenea, ingreunate de insuficienta competentelor de
prevenire sau remediere ori de caracterul eterogen al regimurilor juridice. Prin urmare,
este necesar sd se promoveze o cooperare mai stransa intre autoritatile de supraveghere
a protectiei datelor pentru a putea face schimb de informatii cu omologii lor straini.

Instituirea in statele membre a unor autorititi de supraveghere care sd iSi exercite
atributiile in deplinad independentd este un element esential al protectiei persoanelor
fizice In ceea ce priveSte prelucrarea datelor lor cu caracter personal. Autoritatile de
supraveghere ar trebui sd monitorizeze aplicarea dispozitiilor prevazute de prezenta
directiva Si sd contribuie la aplicarea consecventd a acesteia in intreaga Uniune, in
scopul asigurdrii protectiei persoanele fizice in ceea ce priveste prelucrarea datelor lor
cu caracter personal. In acest sens, autoritatile de supraveghere ar trebui sa coopereze
intre ele $1 cu Comisia.

Statele membre pot incredinta unei autoritdti de supraveghere deja existente din statele
membre, In conformitate cu Regulamentul (CE) ..../2012, responsabilitatea pentru
sarcinile care urmeaza sa fie indeplinite de catre autoritatile nationale de supraveghere
care urmeaza a fi infiintate in temeiul prezentei directive.

Statele membre ar trebui sd aibd posibilitatea de a institui mai multe autoritati de
supraveghere, pentru a reflecta structura lor constitutionald, organizatoricd Si
administrativa. Fiecare autoritate de supraveghere ar trebui sa beneficieze de resurse
financiare Si umane adecvate, de localuri $i de infrastructura necesara pentru
indeplinirea cu eficacitate a sarcinilor lor, inclusiv a celor legate de asistenta reciproca
Si cooperarea cu alte autoritati de supraveghere in intreaga Uniune.

Conditiile generale pentru membrii autoritatii de supraveghere ar trebui stabilite prin
lege in fiecare stat membru Si ar trebui, In special, sd prevada conditia ca aceSti
membri sa fie numiti de parlamentul sau de guvernul statului membru Si sd includa
dispozitii privind calificarea personala $i functia membrilor respectivi.

Cu toate cd prezenta directiva se aplicd, de asemenea, activitatilor instantelor
nationale, prelucrarea datelor cu caracter personal nu ar trebui sa fie de competenta
autoritatilor de supraveghere atunci cand instantele iSi exercita atributiile judiciare, in
scopul asigurdrii independentei judecatorilor in indeplinirea sarcinilor lor judiciare. Cu
toate acestea, derogarea ar trebui sa se limiteze la activitdti pur judiciare in cadrul
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actiunilor in instanta $i s nu se aplice altor activitati in care judecatorii ar putea fi
implicati, in conformitate cu legislatia nationala.

Pentru a se asigura consecventa monitorizarii $i a aplicarii prezentei directive in
intreaga Uniune, autoritatile de supraveghere ar trebui sa aiba aceleasi atributii i
competente efective in fiecare stat membru, inclusiv competente de investigare, de
interventie obligatorie conform legii, de decizie S$i sanctionare, in special in cazul
plangerilor Tnaintate de persoane fizice, precum $i de actionare in justitie.

Fiecare autoritate de supraveghere ar trebui sd raspunda plangerilor depuse de orice
persoand vizatd Si ar trebui sd investigheze cazul. Investigatia in urma unei plangeri ar
trebui sa fie efectuata doar daca se dovedeSte necesard in respectivul caz $i trebuie sa
poatd face obiectul cdilor de atac judiciare. Autoritatea de supraveghere ar trebui sa
informeze persoana vizatd cu privire la evolutia Si solutionarea plangerii intr-un
termen rezonabil. In eventualitatea in care cazul necesiti o investigare suplimentara
sau coordonarea cu o altd autoritate de supraveghere, ar trebui sd se furnizeze
informatii intermediare persoanei vizate.

Autoritatile de supraveghere ar trebui sd 1Si acorde reciproc asistenta in indeplinirea
atributiilor care le revin, pentru a se asigura coerenta aplicarii Si a asigurarii aplicarii
dispozitiilor adoptate in temeiul prezentei directive.

Comitetul european pentru protectia datelor, instituit prin Regulamentul (UE) .../
2012, ar trebui sd contribuie la aplicarea coerentd a prezentei directive in intreaga
Uniune, inclusiv prin oferirea de consultanta Comisiei $i prin promovarea cooperarii
autoritatilor de supraveghere in intreaga Uniune.

Orice persoana vizata ar trebui sd aiba dreptul de a depune o plangere la o autoritate de
supraveghere in orice stat membru $i dreptul la exercitarea unei cdi de atac, in cazul in
care considera ca drepturile pe care i le confera prezenta directiva sunt incalcate sau in
cazul in care autoritatea de supraveghere nu reactioneaza la o plangere sau nu
actioneazd atunci cand o astfel de actiune este necesard pentru asigurarea protectiei
drepturilor persoanei vizate.

Orice organism, organizatie sau asociatie care are drept obiectiv asigurarea protectiei
drepturilor Si a intereselor persoanelor vizate in ceea ce priveSte protectia datelor
acestora Si este constituit(d) in conformitate cu legislatia unui stat membru ar trebui sd
aiba dreptul sd depuna o plangere, s 1$i exercite dreptul la o cale de atac in numele
persoanelor vizate, dacd au primit mandat corespunzator din partea acestora, sau si
depund, independent de plangerea inaintata de o persoand vizata, o plangere in nume
propriu in cazul in care considerd cd a avut loc o incalcare a securitatii datelor cu
caracter personal.

Orice persoana fizica sau juridica ar trebui sa aiba dreptul la exercitarea unei céi de
atac impotriva deciziilor unei autoritati de supraveghere care o privesc. Actiunile
initiate impotriva unei autoritali de supraveghere ar trebui sa fie inaintate instantelor
statului membru in care se afla autoritatea de supraveghere.

Statele membre ar trebui sd se asigure ca actiunile in justitie, pentru a fi eficiente,
permit adoptarea rapidd de masuri in scopul remedierii sau al prevenirii incalcarii
prezentei directive.

Orice dauna pe care o persoand o poate suferi ca urmare a unei prelucrari ilegale ar
trebui s fie despagubita de operator sau de persoana imputernicita de catre operator,
care pot fi exonerati de raspundere daca dovedesc cd nu sunt rdspunzitori pentru
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prejudiciu, in special in cazul in care aceStia dovedesc cd s-a produs din culpa
persoanei vizate sau este rezultatul unui caz de forta majora.

Ar trebui impuse sanctiuni oricdrei persoane fizice sau juridice, de drept privat sau
public, care nu respectd prezenta directiva. Statele membre ar trebui sa se asigure ca
sanctiunile sunt eficace, proportionale Si cu efect de descurajare Si ar trebui s adopte
toate masurile pentru punerea in aplicare a sanctiunilor.

Pentru a se realiza obiectivele prezentei directive, Si anume protejarea drepturilor Si
libertatilor fundamentale ale persoanelor fizice $i, in special, dreptul acestora la
protectia datelor cu caracter personal, Si pentru a se garanta liberul schimb de date cu
caracter personal de catre autoritatile competente pe teritoriul Uniunii, competenta de
a adopta acte in conformitate cu articolul 290 din Tratatul privind functionarea Uniunii
Europene ar trebui sa fie delegatd Comisiei. Ar trebui adoptate in special acte delegate
in ceea ce priveste notificarea autoritatii de supraveghere in cazul incalcarii securitatii
datelor cu caracter personal. Este deosebit de important ca, pe durata activitatilor
pregatitoare, Comisia sa desfdSoare consultari adecvate, inclusiv la nivel de experti.
Atunci cand pregateSte Si elaboreaza acte delegate, Comisia trebuie sd asigure
transmiterea simultana, la timp Si in mod corespunzator a documentelor relevante catre
Parlamentul European si catre Consiliu.

Pentru a se asigura conditii uniforme de punere in aplicare a prezentei directive in ceea
ce priveste documentatia detinutd de operatori $i de persoanele Imputernicite de catre
operatori, securitatea prelucrarii, in special in ceea ce priveSte standardele de criptare,
notificarea autoritatii de supraveghere in cazul incalcarii securitatii datelor cu caracter
personal $i nivelul adecvat de protectie oferit de o tard tertd, un teritoriu sau un sector
de prelucrare in tara terta respectiva sau de o organizatie internationald, ar trebui sa i
se confere Comisiei competente de executare. Competentele respective ar trebui s fie
exercitate In conformitate cu Regulamentul (UE) nr. 182/2011 al Parlamentului
European $i al Consiliului din 16 februarie 2011 de stabilire a normelor $i principiilor
generale privind mecanismele de control de catre statele membre al exercitarii
competentelor de executare de catre Comisie'.

Procedura de examinare ar trebui sa fie utilizata pentru adoptarea de masuri in ceea ce
priveste documentatia detinutd de operatori Si de persoane imputernicite de catre
operatori, securitatea prelucrdrii, notificarea autoritatii de supraveghere in cazul
incalcarii securitatii datelor cu caracter personal $i nivelul adecvat de protectie oferit
de o tard tertd, un teritoriu sau un sector de prelucrare in tara tertd respectiva sau de o
organizatie internationald, tindnd seama de faptul cd actele respective au un caracter
general.

Comisia ar trebui sa adopte acte de punere in aplicare imediat aplicabile atunci cand
acest lucru se impune din motive imperative de urgentd, in cazuri justificate in mod
corespunzator referitoare la o tara terta, un teritoriu sau un sector de prelucrare din
tara terta respectiva sau o organizalie internationald care nu asigurd un nivel de
protectie adecvat.

Intrucat obiectivele prezentei directive, Si anume protejarea drepturilor Si a libertatilor
fundamentale ale persoanelor fizice, in special dreptul acestora la protectia datelor cu
caracter personal $i asigurarea liberului schimb de date cu caracter personal de catre
autoritatile competente in cadrul Uniunii, nu pot fi realizate in mod satisfacator de
catre statele membre $i, prin urmare, din cauza dimensiunilor sau a efectelor actiunii,
pot fi realizate mai bine la nivelul Uniunii, Uniunea poate adopta mdsuri, in
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conformitate cu principiul subsidiaritatii, astfel cum se prevede la articolul 5 din
Tratatul privind Uniunea Europeani. in conformitate cu principiul proportionalitatii,
astfel cum este enuntat la articolul respectiv, prezenta directiva nu depaseSte ceea ce
este necesar pentru atingerea acestui obiectiv.

Decizia-cadru 2008/977/JAI a Consiliului ar trebui abrogata prin prezenta directiva.

Dispozitii specifice cu privire la prelucrarea datelor cu caracter personal de catre
autoritatile competente in scopul prevenirii, identificarii, investigdrii sau urmaririi
penale a infractiunilor sau al executdrii pedepselor in actele Uniunii adoptate inainte
de data adoptarii prezentei directive, care reglementeaza prelucrarea datelor cu caracter
personal intre statele membre Si accesul autoritatilor desemnate de statele membre la
sistemele informatizate instituite In temeiul tratatelor, ar trebui s raimana neschimbate.
Comisia ar trebui sd evalueze situatia in ceea ce priveSte relatia dintre prezenta
directivd Si actele adoptate inainte de data adoptarii prezentei directive care
reglementeaza prelucrarea datelor cu caracter personal intre statele membre Si accesul
autoritalilor desemnate de statele membre la sistemele informatizate instituite in
conformitate cu tratatele, pentru a evalua necesitatea alinierii acestor dispozitii
specifice cu prezenta directiva.

In vederea asigurarii unei protectii globale Si coerente a datelor cu caracter personal in
cadrul Uniunii, ar trebui modificate acordurile internationale incheiate de statele
membre nainte de intrarea In vigoare a prezentei directive in vederea armonizarii cu
prezenta directiva.

Prezenta directivd se aplica fara a aduce atingere normelor privind combaterea
abuzului sexual, a exploatarii sexuale a copiilor $i a pornografiei infantile, astfel cum
se prevede in Directiva 2011/92/UE a Parlamentului European $i a Consiliului din
13 decembrie 2011".

In conformitate cu articolul 6a din Protocolul privind pozitia Regatului Unit Si a
Irlandei in ceea ce priveste spatiul de libertate, securitate $i justitie, anexat la Tratatul
privind Uniunea Europeand Si la Tratatul privind functionarea Uniunii Europene,
Regatul Unit si Irlanda nu sunt obligate sd aplice normele stabilite in prezenta
directiva intrucat Regatul Unit Si Irlanda nu sunt obligate sa aplice normele care
reglementeaza formele de cooperare judiciara in materie penald sau de cooperare
politieneascd, care necesitd respectarea dispozitiilor stabilite pe baza articolului 16 din
Tratatul privind functionarea Uniunii Europene.

In conformitate cu articolele 2 si 2a din Protocolul privind pozitia Danemarcei, anexat
la Tratatul privind Uniunea Europeana $i la Tratatul privind functionarea Uniunii
Europene, Danemarca nu este obligatd de prezenta directivd Si nici nu face obiectul
aplicarii acesteia. Avand in vedere faptul ca prezenta directiva reprezintd o completare
a acquis-ului Schengen, in temeiul titlului V partea a treia din Tratatul privind
functionarea Uniunii Europene, Danemarca, in conformitate cu articolul 4 din
protocolul mentionat, decide, in termen de Sase luni de la adoptarea prezentei
directive, daca o va transpune in legislatia sa nationala.

In ceea ce priveste Islanda Si Norvegia, prezenta directiva constituie o dezvoltare a
dispozitiilor acquis-ului Schengen, in conformitate cu acordul incheiat de Consiliul
Uniunii Europene Si de Republica Islanda $i Regatul Norvegiei privind asocierea
acestor doua state la implementarea, aplicarea Si dezvoltarea acquis-ului Schengen’.

JOL33517.12.2011, p. 1.
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In ceea ce priveste Elvetia, prezenta directivd constituie o dezvoltare a dispozitiilor
acquis-ului Schengen, in conformitate cu Acordul dintre Uniunea Europeana,
Comunitatea Europeana $i Confederatia Elvetiana privind asocierea Confederatiei
Elvetiene la punerea in aplicare, respectarea Si dezvoltarea acquis-ului Schengen'.

In ceea ce priveSte Liechtenstein, prezenta directiva reprezintd o dezvoltare a
dispozitiilor acquis-ului Schengen, astfel cum se prevede in Protocolul dintre Uniunea
Europeand, Comunitatea Europeand, Confederatia Elvetiand si  Principatul
Liechtenstein privind aderarea Principatului Liechtenstein la Acordul dintre Uniunea
Europeand, Comunitatea Europeand Si Confederatia Elvetiand privind asocierea
Confederatiei Elvetiene la punerea in aplicare, respectarea $i dezvoltarea acquis-ului
Schengen’.

Prezenta directiva respecta drepturile fundamentale Si principiile recunoscute de Carta
drepturilor fundamentale a Uniunii Europene, astfel cum sunt consacrate in tratat, in
special dreptul la respectarea vietii private Si de familie, dreptul la protectia datelor cu
caracter personal, dreptul la o cale de atac eficienta Si la un proces echitabil. Limitarile
aduse acestor drepturi sunt in conformitate cu articolul 52 alineatul (1) din carta
intrucat sunt necesare pentru atingerea obiectivelor de interes general recunoscute de
Uniune sau pentru a proteja drepturile Si libertatile celorlalti.

In conformitate cu declaratia politica comuna a statelor membre $i a Comisiei privind
documentele explicative din 28 septembrie 2011, statele membre s-au angajat sa
ataseze la notificarea masurilor de transpunere, in cazuri justificate, unul sau mai
multe documente care explica relatia dintre elementele unei directive Si partile
corespunzatoare ale instrumentelor nationale de transpunere. In ceea ce priveste
aceasta directiva, legiuitorul considera ca transmiterea unor astfel de documente este
justificata.

Prezenta directivd nu ar trebui sd impiedice statele membre sa pund in aplicare
exercitarea drepturilor persoanelor vizate cu privire la informare, acces, rectificare,
Stergere Si limitarea prelucrarii datelor lor cu caracter personal in cadrul procedurilor
penale, precum $i eventualele limitari ale acestor drepturi in normele nationale privind
procedura penala,

ADOPTA PREZENTA DIRECTIVA:

CAPITOLUL I
DISPOZITII GENERALE

Articolul 1
Obiect §i obiective

Prezenta directivd stabileSte normele referitoare la protectia persoanelor fizice in
ceea ce priveSte prelucrarea datelor cu caracter personal de catre autorititile
competente in scopul prevenirii, identificarii, investigarii sau urmadririi penale a
infractiunilor sau al executarii pedepselor.

In conformitate cu prezenta directiva, statele membre:

(a) protejeaza drepturile Si libertatile fundamentale ale persoanelor fizice, in
special dreptul acestora la protectia datelor cu caracter personal; Si
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(b) se asigurd cd schimbul de date cu caracter personal de catre autoritatile
competente In cadrul Uniunii nu este limitat sau interzis din motive legate de
protectia persoanelor fizice in ceea ce priveSte prelucrarea datelor cu caracter
personal.

Articolul 2
Domeniu de aplicare

Prezenta directivd se aplicd prelucrdrii datelor cu caracter personal de catre
autoritatile competente in scopurile prevazute la articolul 1 alineatul (1).

Prezenta directiva se aplica prelucrarii datelor cu caracter personal, realizate integral
sau partial prin mijloace automatizate, precum Si prelucrdrii prin alte mijloace decét
cele automatizate a datelor cu caracter personal care fac parte dintr-un sistem de
evidentd a datelor sau care urmeaza sd facd parte dintr-un sistem de evidenta a
datelor.

Prezenta directiva nu se aplica prelucrarii datelor cu caracter personal:

(a) in cadrul unei activitati care nu intrd in sfera dreptului Uniunii, in ceea ce
priveSte, mai ales, securitatea nationala;

(b) de catre institutiile, organele, oficiile Si agentiile Uniunii.

Articolul 3
Definitii

In sensul prezentei directive:

()

2)
€)

4

)

(6)

»persoand vizatd” Inseamnd o persoand fizica identificatd sau o persoand fizica ce
poate fi identificata, in mod direct sau indirect, prin mijloace care pot fi utilizate, cu o
probabilitate rezonabild, de operator sau de orice altad persoand fizica sau juridica, in
special prin referire la un numar de identificare, la date de localizare, la identificatori
online sau la unul sau mai multi factori specifici identitatii fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale a persoanei respective;

,.date cu caracter personal” inseamna orice informatie privind o persoana vizata;

,»prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor
cu caracter personal sau seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate, cum ar fi culegerea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, dezvaluirea
prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, Stergerea sau distrugerea;

,restrictionarea prelucrdrii” inseamna marcarea datelor cu caracter personal stocate,
cu scopul de a limita prelucrarea viitoare a acestora;

,»sistem de evidentd a datelor” inseamnd orice set structurat de date cu caracter
personal accesibile conform unor criterii specifice, fie ele centralizate, descentralizate
sau repartizate dupa criterii functionale sau geografice;

»operator” inseamna autoritatea publicd competentd care, singurd sau Impreund cu
alte autoritati, stabileste scopurile, conditiile Si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile, conditiile $i mijloacele prelucrarii sunt
stabilite prin dreptul Uniunii sau prin legislatia unui stat membru, operatorul sau
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()

(8)

)

(10)

(I

(12)

(13)
(14)

(15)

criteriile specifice pentru desemnarea acestuia pot fi stabilite prin dreptul Uniunii sau
prin legislatia unui stat membru;

A -

»persoana imputernicitd de catre operator” Tnseamnad persoana fizica sau juridica,
autoritatea publica, agentia sau orice alt organism care prelucreaza datele cu caracter
personal in numele operatorului;

,»destinatar” inseamna persoana fizica sau juridicd, autoritatea publicd, agentia sau
orice alt organism caruia ii sunt transmise datele cu caracter personal;

,»incdlcarea securitatii datelor cu caracter personal” inseamna o incalcare a securitatii
care duce, In mod accidental sau ilegal, la distrugerea, pierderea, modificarea,
divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal
transmise, stocate sau prelucrate in alt mod;

,date genetice” inseamnd toate datele, indiferent de tipul acestora, referitoare la
caracteristicile unei persoane, care sunt moStenite sau dobéndite intr-un stadiu
precoce de dezvoltare prenatal;

»date biometrice” Tnseamna orice date referitoare la caracteristicile fizice, fiziologice
sau comportamentale ale unei persoane, care permit identificarea unica a acesteia,
cum ar fi imaginile faciale sau datele dactiloscopice;

,»date privind sdnatatea” Inseamna orice informatii legate de sdnatatea fizica sau
mentald a unei persoane sau de acordarea de servicii medicale persoanei respective;

,»minor” inseamna orice persoand cu varsta sub 18 ani;

mautoritali competente” inseamnd orice autoritate publicd abilitatd in vederea
prevenirii, identificarii, investigdrii sau urmadririi penale a infractiunilor sau al
executdrii pedepselor;

»autoritate de supraveghere” inseamnd o autoritate publicd instituitd de un stat
membru in conformitate cu articolul 39.

CAPITOLUL 11
PRINCIPII

Articolul 4
Principii legate de prelucrarea datelor cu caracter personal

Statele membre prevad dispozitii potrivit carora datele cu caracter personal trebuie:

(a) prelucrate in mod corect $i in conformitate cu dispozitiile legale;

(b) colectate in scopuri determinate, explicite Si legitime Si nu trebuie prelucrate
ulterior Intr-un mod incompatibil cu aceste scopuri;

(c) sd fie adecvate, relevante Si neexcesive in ceea ce priveSte scopurile in care
sunt prelucrate;

(d) sa fie exacte Si, daca este necesar, actualizate; trebuie sd se ia toate masurile
necesare pentru a se asigura cd datele cu caracter personal care sunt inexacte,
avand in vedere scopurile pentru care sunt prelucrate, sunt Sterse sau rectificate
fara intarziere;

(e) sa fie pastrate Intr-o forma care permite identificarea persoanelor vizate pe o
perioada care nu depaseSte perioada necesara indeplinirii scopurilor pentru
care sunt prelucrate datele cu caracter personal;
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(f)  prelucrate sub responsabilitatea $i rdspunderea operatorului, care asigurd
respectarea dispozitiilor adoptate in conformitate cu prezenta directiva.

Articolul 5
Distinctia intre diferitele categorii de persoane vizate

Statele membre prevad dispozitii potrivit cdrora, in masura posibilului, operatorul
face distinctie clard intre datele cu caracter personal ale diferitelor categorii de
persoane vizate, precum:

(a) persoane in privinta cdrora existd motive serioase sd se creadd cd au savarSit
sau cd urmeaza sa savarseasca o infractiune;

(b) persoane condamnate pentru comiterea unei infractiuni;

(c) victime ale unei infractiuni sau persoane in privinta carora, in baza anumitor
fapte, existd motive sd se creadad ca persoanele respective ar putea fi victimele
unel infractiuni;

(d) parti terte la infractiune, ca de exemplu persoane care ar putea fi chemate sa
depuna marturie in cadrul anchetelor legate de infractiuni sau in cadrul
procedurilor penale ulterioare sau persoane care pot oferi informatii cu privire
la infractiuni sau persoane care sunt in legturd sau asociate cu persoanele
mentionate la literele (a) Si (b); Si

() persoane care nu se incadreaza in niciuna dintre categoriile mentionate mai sus.

Articolul 6
Grade diferite de precizie Si de fiabilitate a datelor cu caracter personal

Statele membre se asigurd ca, pe cat posibil, se face distinctie intre diferitele
categorii de date cu caracter personal care fac obiectul prelucrarii in functie de gradul
de precizie Si de fiabilitate.

Statele membre se asigurd cd, pe cat posibil, se face distinctie intre datele cu caracter
personal bazate pe fapte $i datele cu caracter personal bazate pe evaludri personale.

Articolul 7
Legalitatea prelucrarii

Statele membre prevad dispozitii potrivit carora prelucrarea datelor cu caracter personal este
conformd dispozitiilor legale doar in cazul in care Si In mdsura in care prelucrarea este
necesara:

(a)

(b)
(c)
(d)

pentru executarea unei sarcini de cdtre o autoritate competentd, conform legislatiei,
in scopurile prevazute la articolul 1 alineatul (1); sau

pentru respectarea unei obligatii legale care revine operatorului; sau
pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane; sau

pentru prevenirea unei amenintdri imediate Si grave la adresa sigurantei publice.
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Articolul 8
Prelucrarea categoriilor speciale de date cu caracter personal

Statele membre interzic prelucrarea datelor cu caracter personal care dezvaluie rasa
sau originea etnicd, opiniile politice, religia sau convingerile, apartenenta la un
sindicat, a datelor genetice sau a datelor privind sdnatatea sau viata sexuala.

Alineatul (1) nu se aplica atunci cand:
(a) prelucrarea este permisa printr-o lege care ofera garantii adecvate; sau

(b) prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei
vizate sau ale altei persoane; sau

(¢) prelucrarea se referd la date care sunt facute publice Tn mod manifest de
persoana vizata.

Articolul 9
Masuri bazate pe crearea de profiluri Si pe prelucrarea automati

Statele membre prevad dispozitii potrivit cdrora sunt interzise masurile care au efect
juridic negativ pentru persoana vizatd sau care afecteaza in mod semnificativ
persoana vizatd Si care se bazeaza exclusiv pe prelucrarea automata a datelor cu
caracter personal care au ca scop evaluarea anumitor aspecte personale privind
persoana vizatd, cu exceplia cazului in care acest lucru este permis de un act
legislativ care prevede, de asemenea, masuri de protejare a intereselor legitime ale
persoanei vizate.

Prelucrarea automata a datelor cu caracter personal, menite sd evalueze anumite
aspecte personale privind persoana vizatd nu se bazeaza exclusiv pe categoriile
speciale de date cu caracter personal prevazute la articolul 8.

CAPITOLUL III
DREPTURILE PERSOANEI VIZATE

Articolul 10
Modalitati de exercitare a drepturilor persoanei vizate

Statele membre prevad dispozitii potrivit cdrora operatorul ia toate masurile
rezonabile pentru a aplica politici transparente Si uSor accesibile in ceea ce priveste
prelucrarea datelor cu caracter personal $i exercitarea drepturilor persoanelor vizate.

Statele membre prevad dispozitii potrivit carora operatorul pune la dispozitia
persoanei vizate orice informatie S$i orice comunicare referitoare la prelucrarea
datelor cu caracter personal, intr-o forma inteligibila, folosind un limbaj simplu $i
clar.

Statele membre prevad dispozitii potrivit cdrora operatorul ia toate masurile
rezonabile pentru stabilirea procedurilor de furnizare a informatiilor prevazute la
articolul 11 si de exercitare a drepturilor persoanelor vizate prevazute la
articolele 12 - 17.

Statele membre prevad dispozitii potrivit cdrora operatorul informeaza persoana
vizatd cu privire la modul in care a dat curs cererii, fara intarzieri nejustificate.

Statele membre prevad dispozitii potrivit carora informatiile $i orice actiune
intreprinsd de catre operator in urma unei cereri prevazute la alineatele (3) $i (4) nu
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se taxeaza. In cazul in care cererile sunt ofensatoare, in special, din cauza caracterului
repetitiv sau al marimii ori volumului cererii, operatorul poate percepe o taxa pentru
furnizarea informatiilor sau intreprinderea actiunii solicitate sau operatorul poate sa
nu intreprindd actiunea ceruta. In acest caz, sarcina probei in ceea ce priveste
caracterul vadit ofensator al cererii revine operatorului.

Articolul 11
Informatii pentru persoana vizata

In cazul in care se colecteazd date cu caracter personal referitoare la o persoana
vizata, statele membre se asigurd ca operatorul ia toate masurile necesare pentru a
furniza persoanei vizate cel putin urmatoarele informatii:

(a) identitatea Si datele de contact ale operatorului Si ale responsabilului cu
protectia datelor;

(b) scopurile in care sunt prelucrate datele cu caracter personal;
(c) perioada de stocare a datelor cu caracter personal;

(d) existenta dreptului de a solicita operatorului accesul Si rectificarea, Stergerea
sau limitarea prelucrarii datelor cu caracter personal referitoare la persoana
vizati;

() dreptul de a depune o plangere la autoritatea de supraveghere prevazuta la
articolul 39 si datele de contact ale acestei autoritati;

(f) destinatarii sau categoriile de destinatari ai datelor cu caracter personal,
inclusiv in tari terte sau organizatii internationale;

(g) orice alte informatii suplimentare, in mdsura in care astfel de informatii
suplimentare sunt necesare pentru garantarea prelucrarii echitabile in ceea ce
priveSte persoana vizatd, avand in vedere circumstantele specifice in care sunt
prelucrate datele cu caracter personal.

In cazul in care datele cu caracter personal sunt colectate de la persoana vizati,
operatorul transmite persoanei vizate, in plus fatd de informatiile mentionate la
alineatul (1), informatii cu privire la caracterul obligatoriu sau voluntar al furnizarii
datelor cu caracter personal, precum $i la eventualele consecinte ale refuzului de a
furniza aceste date.

Operatorul furnizeaza informatiile prevazute la alineatul (1):
(a) 1n momentul obtinerii datelor cu caracter personal de la persoana vizata; sau

(b) in cazul in care datele cu caracter personal nu sunt colectate de la persoana
vizatd, in momentul in care sunt Inregistrate sau intr-o perioada de timp
rezonabild dupd colectare, avind in vedere circumstantele specifice ale
prelucrarii datelor.

Statele membre pot adopta masuri legislative de amanare, restrictionare sau omitere a
dispozitiei privind informatiile pentru persoana vizatd in masura in care $i atat timp
cat o astfel de restrictionare partiald sau totald constituie o masurd necesara Si
proportionala intr-o societate democratica, tindnd seama de interesele legitime ale
persoanei vizate:

(a) pentru evitarea obstructiondrii cercetarilor, anchetelor sau procedurilor oficiale
sau juridice;
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(b) pentru a nu prejudicia prevenirea, identificarea, investigarea sau urmadrirea
penala a infractiunilor sau executarea pedepselor;

(c) pentru protejarea sigurantei publice;
(d) pentru protejarea securitatii nationale;
(e) pentru protejarea drepturilor Si libertatilor celorlalti.

Statele membre pot stabili categoriile de prelucrare a datelor care se pot incadra,
integral sau partial, la exceptiile de la alineatul (4).

Articolul 12
Dreptul de acces al persoanei vizate

Statele membre prevad dispozitii potrivit cdrora persoana vizatd are dreptul de a
obtine de la operator confirmarea cu privire la prelucrarea datelor sale cu caracter
personal. In cazul in care aceste date cu caracter personal sunt prelucrate, operatorul
furnizeaza urmatoarele informatii:

(a) scopurile prelucrarii;
(b) categoriile de date cu caracter personal vizate;

(c) destinatarii sau categoriile de destinatari carora le-au fost dezvaluite datele cu
caracter personal, in special destinatarii din téri terte;

(d) perioada de stocare a datelor cu caracter personal;

(e) existenta dreptului de a solicita de la operator rectificarea, Stergerea sau
restrictionarea prelucrdrii datelor cu caracter personal referitoare la persoana
vizata;

(f)  dreptul de a depune o plangere in fata autoritatii de supraveghere Si datele de
contact ale autoritatii de supraveghere;

(g) comunicarea datelor cu caracter personal care fac obiectul prelucrarii i a
oricdrei informatii disponibile cu privire la originea datelor.

Statele membre prevad dispozitii potrivit cdrora persoana vizatd are dreptul de a
obtine de la operator o copie a datelor cu caracter personal care fac obiectul
prelucrarii.

Articolul 13
Limitarea dreptului de acces

Statele membre pot adopta masuri legislative care limiteaza, integral sau partial,
dreptul de acces al persoanei vizate in masura in care o astfel de limitare, partiala sau
totald, constituie 0 masurd necesard Si proportionald intr-o societate democratica,
tindndu-se seama de interesele legitime ale persoanei in cauza:

(a) pentru evitarea obstructiondrii cercetarilor, anchetelor sau procedurilor oficiale
sau juridice;

(b) pentru a nu prejudicia prevenirea, identificarea, investigarea sau urmadrirea
penala a infractiunilor sau executarea pedepselor;

(©) pentru protejarea sigurantei publice;
(d) pentru protejarea securitatii nationale;
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(e) pentru protejarea drepturilor Si libertatilor celorlalti.

Statele membre pot stabili prin lege categoriile de prelucrare a datelor care se pot
incadra, integral sau partial, la exceptiile de la alineatul (1).

In cazurile previzute la alineatele (1) Si (2), statele membre prevad dispozitii potrivit
carora operatorul informeaza in scris persoana vizatd cu privire la refuzarea sau
limitarea accesului, cu privire la motivele refuzului $i cu privire la posibilitatile de a
depune o plangere la autoritatea de supraveghere Si de a introduce o cale de atac in
justitie. Informatiile cu privire la motivele de fapt Si de drept care stau la baza
deciziei pot fi omise in cazul in care furnizarea acestor informatii ar contraveni unuia
dintre obiectivele de la alineatul (1).

Statele membre se asigurd cad operatorul justificd motivele pentru omiterea
comunicdrii motivelor de fapt i de drept care stau la baza deciziei.

Articolul 14
Modalitatile de exercitare a dreptului de acces

Statele membre prevad dispozitii potrivit cdrora persoana vizatd are dreptul de a
solicita, in special in cazurile mentionate la articolul 13, verificarea legalitatii
prelucrarii datelor de catre autoritatea de supraveghere.

Statul membru prevede dispozitii potrivit carora operatorul informeaza persoana
vizata cu privire la dreptul de a solicita interventia autoritatii de supraveghere in
temeiul alineatului (1).

Atunci cand este exercitat dreptul mentionat la alineatul (1), autoritatea de
supraveghere informeaza persoana vizatd, cel pulin cd au fost realizate toate
verificdrile necesare de catre autoritatea de supraveghere, precum Si cu privire la
rezultatul legalitatii prelucrarii respective.

Articolul 15
Dreptul la rectificare

Statele membre prevad dispozilii potrivit cdrora persoana vizatd are dreptul de a
obtine de la operator rectificarea datelor cu caracter personal inexacte care o privesc.
Persoana vizata are dreptul de a obtine completarea datelor cu caracter personal care
sunt incomplete, in special prin furnizarea unei declaratii corective suplimentare.

Statele membre prevad dispozitii potrivit cdrora operatorul informeazd in scris
persoana vizata cu privire la orice refuz de rectificare, cu privire la motivele refuzului
Si cu privire la posibilitatile de a depune o plangere la autoritatea de supraveghere Si
de a introduce o cale de atac in justitie.

Articolul 16
Dreptul de a Sterge

Statele membre prevad dispozilii potrivit cdrora persoana vizatd are dreptul de a
obtine din partea operatorului Stergerea datelor cu caracter personal referitoare la
aceasta, 1n cazul in care prelucrarea nu este in conformitate cu dispozitiile adoptate in
temetul articolului 4 literele (a) — (¢) Si al articolelor 7 $1 8 din prezenta directiva.

Operatorul efectueaza Stergerea fard intarziere.

In loc de stergere, operatorul marcheaza datele cu caracter personal in cazul in care:
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(a) persoana vizatd contesta exactitatea acestor date, pentru o perioada care sa i
permita operatorului sa verifice exactitatea datelor;

(b) datele cu caracter personal trebuie sa fie pastrate ca dovada;

(c) persoana vizatd se opune Stergerii Si solicitd in schimb restrictionarea utilizarii
acestora.

4. Statele membre prevad dispozitii potrivit carora operatorul informeaza persoana
vizata, in scris, cu privire la orice refuz de Stergere sau de marcare a prelucrarii, cu
privire la motivele refuzului $i cu privire la posibilitatile de a depune o plangere la
autoritatea de supraveghere Si de a introduce o cale de atac in justitie.

Articolul 17
Drepturile persoanelor vizate in cadrul investigatiilor Si procedurilor penale

Statele membre pot prevedea dispozitii potrivit carora drepturile la informare, acces,
rectificare, Stergere S$i la restrictionarea prelucrarii mentionate la articolele 11 - 16 sunt
exercitate in conformitate cu normele nationale privind procedurile judiciare in cazul in care
datele cu caracter personal sunt continute intr-o hotdrare sau inregistrare judecatoreasca
prelucratd in cursul unor investigatii i al unor proceduri penale.

CAPITOLUL 1V 5 5
OPERATORUL SI PERSOANA IMPUTERNICITA DE CATRE
OPERATOR

SECTIUNEA 1
OBLIGATII GENERALE

Articolul 18
Responsabilitatea operatorului

l. Statele membre prevad dispozitii potrivit cdrora operatorul adoptd norme interne Si
pune in aplicare masuri adecvate pentru a se asigura ca prelucrarea datelor cu caracter
personal este realizatd in conformitate cu dispozitiile adoptate in temeiul prezentei
directive.

2. Masurile mentionate la alineatul (1) cuprind in special:
(a) pastrarea documentatiei mentionate la articolul 23;
(b) respectarea cerintelor privind consultarea prealabila, in temeiul articolului 26;

(c) punerea in aplicare a cerintelor privind securitatea datelor prevazute la
articolul 27;

(d) desemnarea unui responsabil cu protectia datelor, in temeiul articolului 30.

3. Operatorul pune in aplicare mecanisme pentru a asigura verificarea eficacitatii
masurilor mentionate la alineatele (1) Si (2) ale prezentului articol. Dacd se
dovedeste a fi proportionald, aceasta verificare va fi efectuatd de auditori interni sau
externi independenti.
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Articolul 19
Protectia datelor incepind cu momentul conceperii Si protectia implicita a datelor

1. Statele membre prevad dispozitii potrivit carora, avand in vedere stadiul actual al
tehnicii Si costurile de implementare, operatorul pune in aplicare masuri Si proceduri
tehnice Si organizatorice corespunzatoare astfel incat prelucrarea sa indeplineasca
cerintele dispozitiilor adoptate in temeiul prezentei directive Si sa asigure protectia
drepturilor persoanei vizate.

2. Operatorul pune in aplicare mecanisme care garanteaza cd, in mod implicit, sunt
prelucrate numai acele date cu caracter personal care sunt necesare pentru scopurile
prelucrarii.

Articolul 20
Operatorii asociali

Statele membre prevad dispozitii potrivit carora, in cazul in care un operator stabileSte
scopul, conditiile i mijloacele de prelucrare a datelor cu caracter personal impreuna cu altii,
operatorii asociati trebuiec sd stabileasca responsabilitalile care revin fiecdruia pentru
respectarea dispozitiilor adoptate in temeiul prezentei directive, in special in ceea ce priveSte
procedurile $i mecanismele pentru exercitarea drepturilor persoanelor vizate, prin intermediul
unui acord intre acestia.

Articolul 21
Persoana imputernicitd de cdtre operator

1. Statele membre prevad dispozitii potrivit cdrora, atunci cadnd o operatiune de
prelucrare este realizatd In numele unui operator, operatorul trebuie si aleagd o
persoand Tmputernicitd care sd ofere garantii suficiente pentru punerea in aplicare a
masurilor tehnice Si organizatorice adecvate Si a procedurilor, astfel incét prelucrarea
sd indeplineasca cerintele prevazute in dispozitiile adoptate in temeiul prezentei
directive Si sd asigure protectia drepturilor persoanei vizate.

2. Statele membre prevad dispozitii potrivit cdrora realizarea prelucrdrii de catre o
persoand Tmputernicitd de catre operator trebuie sd fie reglementata printr-un act
juridic care obliga persoana imputernicitd de catre operator in raport cu operatorul Si
care prevede, in special, cd persoana imputernicitd de catre operator actioneaza
numai la instructiunile operatorului; in special, in cazul in care transferul datelor cu
caracter personal utilizate este interzis.

3. In cazul in care o persoani imputerniciti de citre operator prelucreazi date cu
caracter personal intr-un alt mod decét cel prevazut in instructiunile date de operator,
persoana imputernicitd de catre operator este consideratd operator pentru prelucrarea
respectivd Si face obiectul dispozitiilor privind operatorii asociali prevazute la
articolul 20.

Articolul 22
Desfasurarea activitatii de prelucrare sub autoritatea operatorului Si a persoanei
imputernicite de cdtre operator

Statele membre prevad dispozitii potrivit cdrora orice persoand actionidnd sub autoritatea
operatorului sau a persoanei imputernicite, care are acces la date cu caracter personal, nu le
poate prelucra decit pe baza instructiunilor operatorului sau dacd acest lucru este impus de
legislatia Uniunii sau a unui stat membru.
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Articolul 23
Documentatia

Statele membre prevad dispozitii potrivit carora fiecare operator S$i persoana
imputernicitd de catre operator pastreaza documentatia referitoare la toate sistemele
si procedurile de prelucrare aflate in responsabilitatea lor.

Aceasta documentatie cuprinde cel putin urmatoarele informatii:

(a) numele $i datele de contact ale operatorului, sau ale oricarui operator asociat
sau persoane imputernicite de cdtre operator;

(b) scopurile prelucrarii;,
(c) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

(d) transferurile de date catre o tard tertd sau catre o organizatie internationala,
inclusiv identificarea tarii terte sau a organizatiei internationale respective.

Operatorul Si persoana imputernicitd de catre operator pun documentatia la
dispozitia autoritatii de supraveghere, la cererea acesteia.

Articolul 24
Pastrarea inregistrarilor

Statele membre prevad dispozitii potrivit cdrora se inregistreaza urmatoarele
operatiuni de prelucrare: colectare, modificare, consultare, divulgare, combinare sau
Stergere. Inregistrarile consultirilor sau ale divulgarilor indici, in special, scopul,
data $i momentul acestor operatiuni $i, in mdsura in care este posibil, identificarea
persoanei ale carei date cu caracter personal au fost consultate sau divulgate.

Inregistrarile sunt utilizate exclusiv in scopul verificarii legalitatii prelucrarii datelor,
al monitorizarii proprii Si al asigurdrii integritatii Si securitatii datelor.

Articolul 25
Cooperarea cu autoritatea de supraveghere

Statele membre prevad dispozitii potrivit cdrora operatorul Si persoana imputernicita
de operator coopereaza cu autoritatea de supraveghere, la cererea acesteia, in
indeplinirea indatoririlor sale, in special prin furnizarea tuturor informatiilor necesare
autoritatii de supraveghere pentru a-Si indeplini sarcinile.

In urma exercitdrii de citre autoritatea de supraveghere a competentelor sale
prevazute la articolul 46 literele (a) Si (b), operatorul Si persoana imputernicita de
catre operator raspund autoritdlii de supraveghere intr-un termen rezonabil.
Raspunsul include o descriere a masurilor adoptate Si a rezultatelor obtinute in urma
observatiilor autoritatii de supraveghere.

Articolul 26
Consultarea prealabild a autoritatii de supraveghere

Statele membre se asigura ca operatorul sau persoana imputernicitda consultd
autoritatea de supraveghere inainte de prelucrarea datelor cu caracter personal care
fac parte dintr-un sistem nou de evidenta a datelor care urmeaza a fi creat, in cazul in
care:

(a) urmeaza a fi prelucrate categorii speciale de date, mentionate la articolul 8;
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(b) tipul prelucrarii, in special prin utilizarea de tehnologii, mecanisme sau
proceduri noi prezintd riscuri specifice pentru drepturile $i libertatile
fundamentale, in special pentru protectia datelor cu caracter personal ale
persoanelor vizate.

Statele membre pot prevedea dispozitii potrivit carora autoritatea de supraveghere
stabileste o lista a operatiunilor de prelucrare care fac obiectul consultarii prealabile,
in conformitate cu alineatul (1).

SECTIUNEA 2
SECURITATEA DATELOR

Articolul 27
Securitatea prelucrarii

Statele membre prevad dispozitii potrivit cdrora operatorul Si persoana imputernicita
de catre operator pun in aplicare masuri tehnice Si organizatorice adecvate pentru a
asigura un nivel de securitate corespunzator riscurilor pe care le presupune
prelucrarea Si naturii datelor care trebuie protejate, avand in vedere stadiul actual al
tehnologiei $i costurile punerii lor in aplicare.

In ceea ce priveste prelucrarea automata a datelor, fiecare stat membru prevede
dispozitii potrivit cdrora operatorul sau persoana imputernicitd de catre operator, in
urma unei evaluari a riscurilor, pune in aplicare masuri menite:

(a) sa impiedice accesul persoanelor neautorizate la echipamentele de prelucrare a
datelor utilizate pentru prelucrarea datelor cu caracter personal (controlul
accesului la echipamente);

(b) sa impiedice orice citire, copiere, modificare sau eliminare neautorizatd a
suporturilor de date (controlul suporturilor de date);

(c) sd impiedice introducerea neautorizatd de date Si inspectarea, modificarea sau
Stergerea neautorizatd a datelor cu caracter personal stocate (controlul stocdrii);

(d) sa impiedice utilizarea sistemelor de prelucrare automata a datelor de catre
persoane neautorizate cu ajutorul echipamentelor de comunicare a datelor
(controlul utilizatorului);

(e) sa asigure faptul ca persoanele autorizate sa utilizeze un sistem de prelucrare
automata a datelor au acces numai la datele pentru care au autorizare (controlul
accesului la date);

(f)  sd asigure cd este posibila verificarea Si identificarea organismelor carora le-au
fost transmise sau puse la dispozitie sau s-ar putea sa le fie transmise sau puse
la dispozitie date cu caracter personal utilizdndu-se echipamente de comunicare
a datelor (controlul comunicérii);

(g) sd asigure cd este posibil ulterior sa se verifice Si s se identifice datele cu
caracter personal introduse in sistemele de prelucrare automatd a datelor,
momentul introducerii acestora Si entitatea care le-a introdus (controlul
introducerii datelor);

(h) sa impiedice citirea, copierea, modificarea sau Stergerea neautorizatd a datelor
cu caracter personal in timpul transferurilor de date cu caracter personal sau in
timpul transportarii suporturilor de date (controlul transportarii);
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(1)  sa asigure posibilitatea recuperarii sistemelor instalate in cazul unei Intreruperi
(recuperarea);

(J) sa asigure funclionarea sistemului, raportarea defectiunilor de functionare
(fiabilitate) $1 imposibilitatea coruperii datelor cu caracter personal stocate, din
cauza functionarii defectuoase a sistemului (integritate).

Comisia poate adopta, dupa caz, acte de punere in aplicare pentru specificarea
cerintelor prevazute la alineatele (1) $i (2) in diverse situatii, in special a
standardelor de codificare. Actele de punere in aplicare respectlve sunt adoptate in
conformitate cu procedura de examinare mentionata la articolul 57 alineatul (2).

Articolul 28

Notificarea autoritatii de supraveghere in cazul incalcarii securitatii datelor cu caracter

personal

Statele membre prevad dispozitii potrivit carora, in cazul in care are loc o incalcare a
securitdtii datelor cu caracter personal, operatorul notificd acest lucru autoritatii de
supraveghere fard intarzieri nejustificate Si, in cazul in care este posibil, in termen de
cel mult 24 de ore de la data la care a luat cunostintd de aceasta. Operatorul
transmite autoritatii de supraveghere, la cerere, o explicatie motivata in cazurile in
care notificarea nu este efectuata in termen de 24 de ore.

Persoana imputernicita de catre operator alerteaza Si informeaza operatorul, imediat
dupa ce ia cunostinta de o incalcare a securitatii datelor cu caracter personal.

Notificarea mentionata la alineatul (1) trebuie, cel putin:

(a) sd descrie caracterul incalcdrii securitatii datelor cu caracter personal, inclusiv
categoriile Si numdrul persoanelor vizate in cauzd, precum S$i categoriile Si
numarul de inregistrari de date In cauza;

(b) sd comunice identitatea Si datele de contact ale responsabilului cu protectia
datelor mentionat la articolul 30 sau alt punct de contact unde pot fi obtinute
mai multe informatii;

(c) sa recomande masuri de atenuare a eventualelor efecte negative ale incalcarii
securitatii datelor cu caracter personal;

(d) sa descrie consecintele posibile ale incdlcarii securitatii datelor cu caracter
personal;

(¢) sd descrie masurile propuse sau adoptate de operator pentru a remedia
problema incalcarii securitatii datelor cu caracter personal.

Statele membre prevad dispozitii potrivit cdrora operatorul pastreazd documente
referitoare la toate cazurile de incdlcare a securitatii datelor cu caracter personal, care
cuprind o descriere a situatiei in care a avut loc incdlcarea, a efectelor acesteia S$i a
masurilor de remediere intreprinse. Aceste documente trebuie sa permitd autoritatii
de supraveghere sa verifice conformitatea cu prezentul articol. Documentele
respective includ numai informatiile necesare in acest scop.

Comisia este imputernicita sa adopte acte delegate in conformitate cu articolul 56 in
scopul detalierii criteriilor Si cerintelor necesare pentru stabilirea incalcarii
mentionate la alineatele (1) Si (2) Si pentru circumstantele speciale in care un
operator $i o persoana imputernicitd de catre operator au obligatia de a notifica
incdlcarea securitatii datelor cu caracter personal.
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Comisia poate stabili formatul standard al notificarii adresate autoritatii de
supraveghere, procedurile aplicabile in cazul obligatiei de notificare $i forma Si
modalitatile de intocmire a documentelor mentionate la alineatul (4), inclusiv
termenele pentru Stergerea informatiilor continute in acestea. Actele de punere in
aplicare respective sunt adoptate in conformitate cu procedura de examinare
mentionata la articolul 57 alineatul (2).

Articolul 29
Informarea persoanei vizate cu privire la incalcarea securitatii datelor cu caracter
personal

Statele membre prevad dispozitii potrivit carora, atunci cind incdlcarea securitatii
datelor cu caracter personal afecteaza protectia datelor cu caracter personal Si a Vletn
private a persoanei vizate, operatorul, dupa notificarea prevazuta la articolul 28
informeaza persoana vizata, fard intarzieri nejustificate, cu privire la incalcarea
securitdtii datelor cu caracter personal.

Informarea persoanei vizate prevazuta la alineatul (1) cuprinde o descriere a
caracterului incdlcdrii securitatii datelor cu caracter personal Si contine cel putin
informatiile $i recomandarile prevazute la articolul 28 alineatul (3) literele (b) Si (c).

Informarea persoanei vizate cu privire la incélcarea securitatii datelor cu caracter
personal ale acesteia nu este necesara in cazul in care operatorul demonstreaza intr-
un mod satisfacator autoritatii de supraveghere cd a pus in aplicare masuri
tehnologice adecvate de protectie $i ca respectivele masuri au fost aplicate in cazul
datelor afectate de incalcarea securitatii datelor cu caracter personal. Astfel de masuri
tehnologice de protectie asigurd faptul ca datele devin neinteligibile persoanelor care
nu sunt autorizate sa le acceseze.

Informarea persoanei vizate poate fi intarziata, restrictionatd sau omisd din motivele
mentionate la articolul 11 alineatul (4).

SECTIUNEA 3
RESPONSABILUL CU PROTECTIA DATELOR

Articolul 30
Desemnarea responsabilului cu protectia datelor

Statele membre prevad dispozitii potrivit cadrora operatorul sau persoana
imputernicitd de catre operator desemneaza un responsabil cu protectia datelor.

Responsabilul cu protectia datelor este desemnat pe baza calitatilor profesionale $i,
in special, a cunostintelor de specialitate in domeniul legislatiei i practicilor privind
protectia datelor, precum Si pe baza capacitatii de a indeplini sarcinile prevazute la
articolul 32.

Responsabilul cu protectia datelor poate fi desemnat pentru mai multe entitati,
tindndu-se seama de structura organizatorica a autoritdtii competente.

Articolul 31
Functia responsabilului cu protectia datelor

Statele membre prevad dispozitii potrivit cdrora operatorul sau persoana
imputernicitd de cdtre operator se asigurd cd responsabilul cu protectia datelor este
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implicat in mod corespunzator Si in timp util in toate aspectele legate de protectia
datelor cu caracter personal.

Operatorul sau persoana imputernicita de catre operator se asigurd ca responsabilul
cu protectia datelor are la dispozitie mijloacele pentru indeplinirea cu eficacitate Si
in mod independent a functiilor S$i sarcinilor mentionate la articolul 32 Si ca nu
primesSte instructiuni in ceea ce priveSte exercitarea functiei sale.

Articolul 32
Sarcinile responsabilului cu protectia datelor

Statele membre prevad dispozitii potrivit cdrora operatorul sau persoana imputernicitd de
catre operator incredinteaza responsabilului cu protectia datelor cel putin urmatoarele sarcini:

(a)

(b)

(©)

(d)
(e)

®

(&)

informarea Si consilierea operatorului sau a persoanei imputernicite de catre operator
cu privire la obligatiile care ii revin in conformitate cu dispozitiile adoptate in
temeiul prezentei directive Si pastrarea documentelor referitoare la aceastd activitate
Si la raspunsurile primite;

monitorizarea aplicarii politicilor in ceea ce priveste protectia datelor cu caracter
personal, inclusiv alocarea responsabilitatilor, formarea personalului implicat in
operatiunile de prelucrare Si auditurile aferente;

monitorizarea punerii in aplicare Si aplicarea dispozitiilor adoptate in temeiul
prezentei directive, in special cu privire la cerintele legate de protectia datelor
incepand cu momentul conceperii, de protectia implicita a datelor, securitatea datelor
Si de informarea persoanelor vizate, precum $i de solicitarile acestora in exercitarea
drepturilor lor prevazute de dispozitiile adoptate in temeiul prezentei directive;

asigurarea pastrarii documentatiei, prevazute la articolul 23;

monitorizarea documentatiei, a notificarii Si a comunicarii cazurilor de incélcare a
securitatii datelor cu caracter personal, in temeiul articolelor 28 1 29;

monitorizarea cererii de consultare prealabild adresata autoritali de supraveghere, in
cazul in care este necesar, in conformitate cu articolul 26;

monitorizarea raspunsului la solicitarile autoritatii de supraveghere Si, in limitele
ariei de competenta a responsabilului cu protectia datelor, cooperarea cu autoritatea
de supraveghere, la cererea acesteia sau din proprie initiativa,

(h) asumarea rolului de punct de contact pentru autoritatea de supraveghere privind
aspectele legate de prelucrare Si, dacd este cazul, de consultare a autoritatii de
supraveghere, din propria initiativd a responsabilului cu protectia datelor.

CAPITOLUL V

TRANSFERUL DATELOR CU CARACTER PERSONAL

CATRE TARI TERTE SAU ORGANIZATII
INTERNATIONALE

Articolul 33
Principii generale pentru transferurile de date cu caracter personal

Statele membre prevad dispozitii potrivit carora orice transfer de date cu caracter personal de
catre autoritdtile competente, care sunt prelucrate sau care sunt destinate prelucrarii dupa
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transferul cétre o tard tertd sau cdtre o organizatie internationald, inclusiv, ulterior, transferul
in continuare catre o altd tara tertd sau organizatie internationala, poate avea loc numai daca:

(a) transferul este necesar pentru prevenirea, investigarea, identificarea sau
urmdrirea penala a infractiunilor sau pentru executarea pedepselor Si

(b) conditiile prevazute in prezentul capitol sunt respectate de operator Si de
persoana imputernicita de catre operator.

Articolul 34
Transferuri in baza unei decizii privind caracterul adecvat al nivelului de protectie

1. Statele membre prevad dispozitii potrivit carora un transfer de date cu caracter
personal catre o tara tertd sau cdtre o organizatie internationala poate avea loc in
cazul in care Comisia a decis, in conformitate cu articolul 41 din Regulamentul (CE)
..../2012 sau in conformitate cu alineatul (3) din prezentul articol, ca tara terta sau un
teritoriu sau un sector de prelucrare din acea tard terta sau organizatia internationala
respectivd asigurd un nivel adecvat de protectie. Transferurile realizate in aceste
conditii nu necesitd alte autorizari suplimentare.

2. In cazul in care nu existd nici decizie adoptatd in conformitate cu articolul 41 din
Regulamentul (CE) ..../2012, Comisia evalueaza caracterul adecvat al nivelului de
protectie, ludnd in considerare urmatoarele elemente:

(a) statul de drept, legislatia relevantd in vigoare, atat generala, cét Si sectoriald,
inclusiv cea referitoare la securitatea publica, la aparare, la securitatea
nationald si la dreptul penal, masurile de securitate respectate in tara respectiva
sau de respectiva organizatie internationald, precum $i drepturile efective Si
opozabile, inclusiv cdile de atac administrative Si judiciare efective ale
persoanelor vizate, in special in cazul persoanelor vizate care au reSedinta in
Uniune $i ale caror date cu caracter personal sunt transferate;

(b) existenta Si functionarea efectivd a uneia sau a mai multor autoritdti de
supraveghere independente in tara tertd sau in cadrul organizatiei
internationale in cauzd, care are responsabilitatea de a asigura respectarea
normelor in materie de protectie a datelor, de a asista Si de a consilia persoana
vizatd in ceea ce priveSte exercitarea drepturilor sale Si de a coopera cu
autoritatile de supraveghere din statele membre $i din Uniune $i

(c) angajamentele internationale la care a aderat tara tertd sau organizatia
internationald in cauza.

3. Comisia poate decide, in limitele prezentei directive, cd o tara tertd, un teritoriu sau
un sector de prelucrare din acea tard tertd sau o organizatie internationala asigura un
nivel de protectie adecvat in sensul alineatului (2). Actele de punere in aplicare
respective sunt adoptate in conformitate cu procedura de examinare mentionata la
articolul 57 alineatul (2).

4. Actul de punere aplicare mentioneaza aplicarea geografica S$i sectoriala, i, dupa caz,
identifica autoritatea de supraveghere mentionata la alineatul (2) litera (b).

5. Comisia poate decide, in limitele prezentei directive, cd o tara tertd, un teritoriu sau
un sector de prelucrare din acea tara tertd, sau o organizatie internationala nu asigurd
un nivel de protectie adecvat in sensul alineatului (2), in special in cazurile in care
legislatia relevantd, atit cea generald, cat Si cea sectoriald, in vigoare in tara tertad sau
in organizatia internationald, nu garanteazd drepturi efective $i opozabile, inclusiv
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cdi de atac administrative Si judiciare efective pentru persoanele vizate, in special
pentru acele persoanele vizate care 11 au reSedinta in Uniune $i ale caror date cu
caracter personal sunt transferate. Actele de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionata la articolul 57 alineatul (2), sau,
in cazuri de extrema urgenta pentru persoanele fizice in ceea ce priveste dreptul la
protectia datelor cu caracter personal, in conformitate cu procedura mentionata la
articolul 57 alineatul (3).

Statele membre asigura cd, atunci cand Comisia ia o decizie in temeiul
alineatului (5), potrivit céreia transferurile de date cu caracter personal catre tara
tertd, un teritoriu sau un sector de prelucrare din acea tara terta sau catre organizatia
internationalda in cauzd sunt interzise, decizia respectivi nu aduce atingere
transferurilor efectuate in temeiul articolului 35 alineatul (1) sau in conformitate cu
articolul 36. La momentul oportun, Comisia efectueaza consultari cu tara tertd sau
organizalia internationald in vederea remedierii situatiei aparute in urma deciziei
luate in conformitate cu alineatul (5) al prezentului articol.

Comisia publica in Jurnalul Oficial al Uniunii Europene o lista a tarilor terte, a
teritoriilor Si sectoarelor de prelucrare din tarile terte Si a organizatiilor
internationale in cazul cdrora a decis ca nivelul de protectie adecvat este asigurat sau
nu este asigurat.

Comisia monitorizeaza aplicarea actelor de punere in aplicare la care se face referire
la alineatele (3) $i (5).

Articolul 35
Transferurile in baza unor garantii adecvate

In cazul in care Comisia nu a luat o decizie in temeiul articolului 34, statele membre
prevad dispozitii potrivit cdrora un transfer de date cu caracter personal catre un
destinatar dintr-o tard tertd sau o organizatie internationald poate avea loc in
conditiile in care:

(a) s-au prezentat garantii corespunzatoare in ceea ce priveSte protectia datelor cu
caracter personal printr-un instrument cu forta juridicd obligatorie sau

(b) operatorul sau persoana Imputernicitd de catre operator a evaluat toate
circumstantele aferente transferului de date cu caracter personal Si a
concluzionat ca existd garantii corespunzatoare in ceea ce priveSte protectia
datelor cu caracter personal.

Decizia privind transferurile in temeiul alineatului (1) litera (b) trebuie sa fie luata de
personalul autorizat n acest sens. Aceste transferuri trebuie sa fie documentate, iar
documentele trebuie sa fie puse la dispozitia autoritatii de supraveghere, la cerere.

Articolul 36
Derogari

Prin derogare de la articolele 34 si 35, statele membre prevad dispozitii potrivit carora un
transfer de date cu caracter personal catre o tard tertd sau o organizatie internationald poate
avea loc numai in conditiile in care:

(a) transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate
sau ale unei alte persoane sau
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(b) transferul este necesar pentru protejarea intereselor legitime ale persoanei
vizate, in cazul in care legea statului membru care transferd datele cu caracter
personal prevede acest lucru sau

(©) transferul datelor este esential pentru prevenirea unei amenintari imediate Si
grave la adresa sigurantei publice a unui stat membru sau a unei tari terte sau

(d) transferul este necesar, in cazuri individuale, in scopul prevenirii, investigarii,
identificdrii sau urmaririi penale a infractiunilor sau al executarii sanctiunilor penale
sau

(e) transferul este necesar, in cazuri individuale, pentru constatarea, exercitarea
sau apdrarea unui drept in instanta legat de prevenirea, investigarea, identificarea sau
urmdrirea penald a infractiunilor sau de executarea unei anumite sanctiuni penale.

Articolul 37
Conditii specifice pentru transferul datelor cu caracter personal

Statele membre prevad dispozitii potrivit carora operatorul informeaza destinatarul cu privire
la orice restrictie privind prelucrarea datelor cu caracter personal $i ia toate masurile
rezonabile pentru a asigura respectarea acestor restrictii.

Articolul 38
Cooperarea internationala in domeniul protectiei datelor cu caracter personal

1. In ceea ce priveSte tarile terte Si organizatiile internationale, Comisia Si statele
membre iau masurile corespunzitoare pentru:

(a) elaborarea de mecanisme eficiente de cooperare internationald pentru a facilita
asigurarea aplicdrii legislatiei privind protectia datelor cu caracter personal;

(b) acordarea de asistenta internationala reciproca in asigurarea aplicarii legislatiei
din domeniul protectiei datelor cu caracter personal, inclusiv prin notificare,
transferul reclamatiilor, asistentd in anchete Si schimb de informatii, sub
rezerva unor garantii adecvate pentru protectia datelor cu caracter personal Si a
altor drepturi $i libertati fundamentale;

(c) implicarea partilor interesate relevante in discutiile Si activitatile care au ca
scop largirea cooperarii internationale in vederea asigurarea aplicarii legislatiei
din domeniul protectiei datelor cu caracter personal;

(d) promovarea schimbului Si a documentatiei cu privire la legislatia S1 practicile
in materie de protectie a datelor cu caracter personal.

2. in sensul alineatului (1), Comisia ia masurile necesare pentru a consolida relatiile cu
tarile terte sau cu organizatiile internationale, in special cu autoritdtile lor de
supraveghere, in cazul in care Comisia a decis ca acestea asigura un nivel adecvat de
protectie in sensul articolului 34 alineatul (3).
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CAPITOLUL VI

AUTORITATI DE SUPRAVEGHERE INDEPENDENTE

SECTIUNEA 1
STATUT INDEPENDENT

Articolul 39
Autoritatea de supraveghere

Fiecare stat membru prevede dispozitii potrivit cdrora una sau mai multe autoritati
publice sunt responsabile de monitorizarea aplicarii dispozitiilor adoptate in temeiul
prezentei directive Si de contributia la aplicarea uniforma a acesteia in intreaga
Uniune, in vederea protejarii drepturilor i libertatilor fundamentale ale persoanelor
fizice in ceea ce priveSte prelucrarea datelor cu caracter personal ale acestora S$i in
vederea facilitarii liberei circulatii a datelor cu caracter personal in cadrul Uniunii. in
acest sens, autoritatile de supraveghere coopereaza intre ele $i cu Comisia.

Statele membre pot prevedea cd autoritatea de supraveghere instituitd in statele
membre in temeiul Regulamentului (UE) ..../2012 iSi asuma responsabilitatea pentru
sarcinile autoritatii de supraveghere care urmeazd sd fie instituitd in temeiul
alineatului (1) din prezentul articol.

In cazul in care un stat membru instituie mai multe autoritali de supraveghere, statul
membru respectiv desemneaza autoritatea de supraveghere care functioneaza ca
punct unic de contact pentru participarea efectivd a autoritatilor respective la
Comitetul european pentru protectia datelor.

Articolul 40
Independenta

Statele membre se asigurd ca autoritatea de supraveghere beneficiazd de
independentd deplind in exercitarea indatoririlor Si competentelor care ii sunt
incredintate.

Fiecare stat membru prevede dispozitii potrivit carora, in indeplinirea indatoririlor
lor, membrii autoritatii de supraveghere nu solicitd $i nici nu accepta niciun fel de
instructiuni.

Membrii autoritatii de supraveghere nu intreprind actiuni incompatibile cu
indatoririle lor $i, pe durata mandatului, nu desfdsoara activitati incompatibile,
remunerate sau nu.

Dupd incheierea mandatului, membrii autoritatii de supraveghere trebuie si dea
dovada de integritate Si discrelie in ceea ce priveSte acceptarea unor functii sau
beneficii.

Fiecare stat membru se asigura ca autoritatea de supraveghere beneficiaza de resurse
umane, tehnice $i financiare adecvate, de sediul $i infrastructura necesare pentru
buna executare a sarcinilor Si a competentelor sale, inclusiv a celor care urmeaza sa
fie efectuate in contextul asistentei reciproce, al cooperarii Si al participarii active la
Comitetul european pentru protectia datelor.

Fiecare stat membru se asigurd cd autoritatea de supraveghere dispune de personal
propriu, care este numit de Seful autoritatii de supraveghere Si care raspunde in fata
acestuia.
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Statele membre se asigura ca autoritatea de supraveghere face obiectul unui control
financiar care nu aduce atingere independentei sale. Statele membre se asigura ca
autoritatea de supraveghere dispune de bugete anuale distincte. Bugetele se fac
publice.

Articolul 41
Conditii generale aplicabile membrilor autoritatii de supraveghere

Statele membre prevad dispozitii potrivit cirora membrii autoritatii de supraveghere
trebuie numiti fie de parlament, fie de guvernul statului membru in cauza.

Membrii se aleg din randul persoanelor care fac dovada independentei dincolo de
orice indoiald, precum $i a experientei Si a competentelor necesare pentru
indeplinirea indatoririlor lor.

Functiile unui membru inceteaza in cazul expirdrii mandatului, in cazul demisiei sau
al destituirii conform dispozitiilor alineatului (5).

Un membru poate fi demis sau poate fi decdzut din dreptul la pensie sau la alte
beneficii echivalente de catre instanta nationald competentd, in cazul in care
membrul respectiv. nu mai indeplineSte conditiile necesare pentru executarea
functiilor sau este vinovat de comiterea unei abateri disciplinare grave.

In cazul expirdrii mandatului sau al demisiei membrului, acesta continud sa iSi
exercite Indatoririle pana la numirea unui nou membru.

Articolul 42
Norme privind instituirea autoritatii de supraveghere

Fiecare stat membru prevede, pe cale legislativa, urmatoarele:

(a)

(b)

(©)

(d)

(e)
®

(2

instituirea Si statutul autoritdtii de supraveghere in conformitate cu articolele 39
S140;

calificarile, experienta $i competentele necesare pentru exercitarea functier de
membru al autoritatii de supraveghere;

normele Si procedurile pentru numirea membrilor autoritdtii de supraveghere,
precum Si normele privind actiunile sau ocupatiile incompatibile cu functiile
membrilor;

durata mandatului membrilor autoritatii de supraveghere, care nu poate fi sub patru
ani, cu exceplia primului mandat dupa intrarea in vigoare a prezentei directive, care
poate fi pe o perioadd mai scurta;

posibilitatea de reinnoire a mandatului membrilor autoritatii de supraveghere;

regulile Si conditiile comune care reglementeazd indatoririle membrilor $i ale
personalului autoritatii de supraveghere;

normele Si procedurile privind incetarea functiilor asumate de membrii autoritatii de
supraveghere, inclusiv in cazul in care nu mai indeplinesc conditiile necesare pentru
exercitarea atributiilor lor sau in cazul in care sunt vinovatli de comiterea unei abateri
disciplinare grave.

44

RO



RO

Articolul 43
Secretul profesional

Statele membre prevad dispozitii potrivit carora membrii Si personalul autoritatii de
supraveghere au obligatia, atit in cursul mandatului, cat $i dupd incetarea acestuia, de a
respecta secretul profesional in ceea ce priveste informatiile confidentiale de care au luat
cunostinta in timpul exercitdrii sarcinilor lor oficiale.

SECTIUNEA 2
ATRIBUTIH SI FUNCTII

Articolul 44
Competenta

l. Statele membre prevad dispozitii potrivit cdrora fiecare autoritate de supraveghere
exercitd, pe teritoriul statului membru de care apartine, functiile cu care este investita
in conformitate cu prezenta directiva.

2. Statele membre prevad dispozitii potrivit cdrora autoritatea de supraveghere nu are
competenta de a supraveghea operatiunile de prelucrare ale instantelor atunci cénd
acestea actioneaza in exercitiul functiei lor jurisdictionale.

Articolul 45
Atributii

1. Statele membre prevad dispozitii potrivit carora autoritatea de supraveghere:

(2)

(b)

(©)

(d)

(e)

(®

monitorizeaza Si asigurd aplicarea dispozitiilor adoptate in temeiul prezentei
directive, precum Si a masurilor de punere in aplicare aferente acesteia;

primeste reclamatiile depuse de orice persoand vizatd sau de o asociatie care
reprezintd persoana vizatd respectiva S$i este imputernicita in mod
corespunzator de aceasta, in conformitate cu articolul 50, investigheaza
chestiunea, in masura in care este adecvat, Si informeazd, intr-un termen
rezonabil, persoana vizatd sau asociatia cu privire la evolutia Si rezultatul
reclamatiei, in special dacd este necesard efectuarea unei cercetdri mai detaliate
sau coordonarea cu o altd autoritate de supraveghere;

verifica legalitatea prelucrarii datelor in conformitate cu articolul 14 si
informeaza persoana vizatd, intr-un termen rezonabil, cu privire la rezultatul
verificarii sau la motivele pentru care nu a avut loc verificarea;

oferd asistentd reciproca altor autoritili de supraveghere Si asigura
consecventa aplicdrii Si a asigurdrii aplicarii dispozitiilor adoptate in temeiul
prezentei directive;

desfdsoara anchete fie din proprie initiativa, fie pe baza unei reclamatii sau la
cererea altei autoritati de supraveghere Si informeaza intr-un termen rezonabil
persoana vizatd cu privire la rezultatul anchetelor, in cazul in care persoana
vizatd a depus o reclamatie;

monitorizeaza evolutiile relevante, in masura in care acestea au impact asupra
protectiei datelor cu caracter personal, in special evolutia tehnologiilor
informatiilor $i comunicatiilor;
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(g) este consultatd de institutiile Si organele statului membru cu privire la mésurile
legislative Si administrative referitoare la protectia drepturilor Si libertatilor
persoanelor fizice in ceea ce priveSte prelucrarea datelor cu caracter personal;

(h) este consultata cu privire la operatiunile de prelucrare prevazute la articolul 26;
(1)  participd la activitadtile Comitetului european pentru protectia datelor.

2. Fiecare autoritate de supraveghere promoveaza actiuni de sensibilizare a publicului
cu privire la riscurile, normele, garantiile Si drepturile in materie de prelucrare a
datelor cu caracter personal. Se acorda atentie speciala activitatilor care se adreseaza
in mod special minorilor.

3. La cerere, autoritatea de supraveghere ofera consiliere oricarei persoane vizate cu
privire la exercitarea drepturilor de care beneficiaza, in conformitate cu dispozitiile
adoptate in temeiul prezentei directive Si, daca este cazul, coopereazd cu autoritatile
de supraveghere din alte state membre in acest scop.

4. Pentru reclamatiile prevazute la alineatul (1) litera (b), autoritatea de supraveghere
pune la dispozitie un formular de depunere a reclamatiei, care poate fi completat prin
mijloace electronice, fara a exclude alte mijloace de comunicare.

5. Statele membre prevad dispozitii potrivit carora indeplinirea functiilor autoritatii de
supraveghere este gratuitd pentru persoana vizata.

6. In cazul in care cererile sunt abuzive, in special din cauza caracterului repetitiv al
acestora, autoritatea de supraveghere poate percepe o taxa sau poate sd nu dea curs
cererii persoanei vizate. Sarcina probei cu privire la caracterul abuziv al cererii revine
autoritatii de supraveghere.

Articolul 46
Competente

Statele membre prevad dispozitii potrivit cdrora fiecare autoritate de supraveghere trebuie
investitd, in special, cu urmatoarele competente:

(a) competente de investigare, cum ar fi competente privind accesul la datele care
fac obiectul operatiilor de prelucrare Si competente privind colectarea tuturor
informatiilor necesare pentru indeplinirea indatoririlor sale de supraveghere;

(b) competente efective de interventie, cum ar fi competente de a emite avize
inainte ca operatiunile de prelucrare sd fie efectuate $i de a asigura publicarea
corespunzitoare a acestor avize, de a ordona restrictionarea, Stergerea sau
distrugerea datelor, de a impune o interdictie temporard sau definitivd de
prelucrare, de a adresa operatorului un avertisment sau o mustrare sau de a
sesiza parlamentele nationale sau alte institutii politice;

(c) competenta de a actiona in justitic in cazul in care dispozitiile adoptate in
temeiul prezentei directive au fost incalcate sau de a aduce aceste incalcari in
atentia autoritatilor judiciare.

Articolul 47
Raport de activitate

Statele membre prevad dispozitii potrivit carora fiecare autoritate de supraveghere trebuie sa
intocmeasca un raport anual cu privire la activitatile sale. Acest raport este pus la dispozitia
Comisiei $1 a Comitetului european pentru protectia datelor.

RO 46

RO



RO

CAPITOLUL VII
COOPERARE

Articolul 48
Asistenta reciprocd

Statele membre prevad dispozitii potrivit carora autoritatile de supraveghere iSi
furnizeaza asistenta reciproca pentru a transpune $i a pune in aplicare dispozitiile
prezentei directive In mod coerent $i instituie masuri de cooperare eficace intre ele.
Asistenta reciproca se referd, in special, la cereri de informatii $i1 masuri de control,
cum ar fi cereri in vederea efectudrii de consultari prealabile, inspectii Si anchete.

Statele membre prevad dispozitii potrivit cdrora autoritatea de supraveghere ia toate
masurile corespunzatoare necesare pentru a raspunde solicitarii formulate de o alta
autoritate de supraveghere.

Autoritatea de supraveghere careia i s-a adresat solicitarea informeaza autoritatea de
supraveghere care a transmis solicitarea cu privire la rezultate sau, dupa caz, la
progresele inregistrate ori masurile intreprinse pentru a da curs solicitarii respective.

Articolul 49
Sarcinile Comitetului european pentru protectia datelor

Comitetul european pentru protectia datelor instituit prin Regulamentul (UE) ..../
2012 exercita urmatoarele sarcini in ceea ce priveSte prelucrarea care intrda sub
incidenta prezentei directive:

(a) sa ofere Comisiei consiliere cu privire la orice aspect legat de protectia datelor
cu caracter personal in cadrul Uniunii, inclusiv cu privire la orice propunere de
modificare a prezentei directive;

(b) sd analizeze, la cererea Comisiei, din proprie initiativd sau la initiativa unuia
dintre membrii sdi, orice chestiune referitoare la punerea in aplicare a
dispozitiilor adoptate in temeiul prezentei directive Si sd emita orientari,
recomandari $i bune practici adresate autoritatilor de supraveghere pentru a
incuraja aplicarea uniformad a dispozitiilor respective;

(c) sd revizuiascd aplicarea practici a orientdrilor, recomandarilor Si bunelor
practici mentionate la litera (b) Si sd raporteze periodic Comisiei cu privire la
acestea;

(d) sa comunice Comisiei un aviz privind nivelul de protectie in tarile terte sau
organizatiile internationale;

(e) sa promoveze cooperarea Si schimbul eficient bilateral Si multilateral de
informatii $i practici intre autoritatile de supraveghere;

(f) sd promoveze programe comune de formare $i sd faciliteze schimburile de
personal intre autoritatile de supraveghere, precum Si, dupa caz, cu autoritatile
de supraveghere ale tarilor terte sau organizatiilor internationale;

(g) sd promoveze schimbul de cunostinte Si de documente cu autoritatile de
supraveghere a protectiei datelor la nivel mondial, inclusiv privind legislatia Si
practicile in materie de protectie a datelor.
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2. in situatiile in care Comisia consultd Comitetul european pentru protectia
datelor, aceasta poate stabili un termen in care Comitetul european pentru protectia
datelor trebuie s comunice avizul sau, tinand cont de caracterul urgent al chestiunii.

Comitetul european pentru protectia datelor iSi transmite avizele, orientdrile,
recomandarile $i bunele practici Comisiei Si comitetului mentionat la articolul 57
alineatul (1) si le publica.

Comisia informeaza Comitetul european pentru protectia datelor cu privire la
masurile pe care le-a luat in urma avizelor, orientarilor, recomandarilor $i bunelor
practici emise de Comitetul european pentru protectia datelor.

5 CAPITOLUL VIII
CAI DE ATAC, RASPUNDERE SI SANCTIUNI

Articolul 50
Dreptul de a depune o plangere la o autoritate de supraveghere

Fara a aduce atingere oricaror alte cai de atac administrative sau judiciare, statele
membre prevad dispozitii potrivit carora orice persoand vizatd are dreptul de a
depune o plangere la o autoritate de supraveghere in orice stat membru, in cazul in
care considera ca prelucrarea datelor sale cu caracter personal nu respecta dispozitiile
adoptate in temeiul prezentei directive.

Statele membre prevad dispozitii potrivit carora orice organism, organizatie sau
asociatie a carei activitate urmareSte protectia drepturilor $i intereselor persoanelor
vizate cu privire la protectia datelor cu caracter personal ale acestora Si care a fost
constituitd in mod adecvat, in conformitate cu legislatia unui stat membru, are
dreptul de a depune o plangere la o autoritate de supraveghere din orice stat membru
in numele uneia sau mai multor persoane vizate, in cazul in care considerd ca
drepturile de care persoanele vizate beneficiaza in temeiul prezentei directive au fost
incdlcate ca urmare a prelucrdrii datelor cu caracter personal. Organizatia sau
asociatia trebuie sd fie mandatatd in mod corespunzitor de cdtre persoana
(persoanele) vizata(e).

Statele membre prevad dispozitii potrivit carora, independent de o plangere depusa
de o persoand vizata, orice organism, organizatic sau asociatie mentionata la
alineatul (2) are dreptul de a depune o plangere la o autoritate de supraveghere din
orice stat membru, In cazul in care considerd cd a avut loc o incalcare a securitatii
datelor cu caracter personal.

Articolul 51
Dreptul la o cale de atac judiciara impotriva unei autoritati de supraveghere

Statele membre prevad dreptul la o cale de atac judiciard impotriva deciziilor unei
autoritati de supraveghere.

Orice persoand vizatad are dreptul de a exercita o cale de atac judiciara care sa oblige
autoritatea de supraveghere sd dea curs unei plangeri, in absenta unei decizii necesare
pentru protejarea drepturilor sale sau in cazul in care autoritatea de supraveghere nu
informeaza persoana vizatd in termen de trei luni cu privire la progresele sau la
solutionarea plangerii in temeiul articolului 45 alineatul (1) litera (b).
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3. Statele membre prevad dispozitii potrivit cdrora actiunile introduse impotriva unei
autoritali de supraveghere sunt inaintate instantelor din statul membru in care este
stabilita autoritatea de supraveghere.

Articolul 52
Dreptul la o cale de atac judiciara impotriva unui operator sau unei persoane imputernicite
de operator

Fara a aduce atingere vreunei cdi de atac administrative disponibile, inclusiv dreptului de a
depune o plangere la o autoritate de supraveghere, statele membre prevad dispozitii potrivit
carora orice persoand fizica are dreptul la exercitarea unei cdi de atac judiciare, In cazul in
care considerd ca drepturile de care beneficiazd conform dispozitiilor adoptate in temeiul
prezentei directive au fost incélcate ca urmare a prelucrarii datelor sale cu caracter personal
efectuate Incalcand dispozitiile respective.

Articolul 53
Norme comune aplicabile actiunilor in instanta

1. Statele membre prevad dispozitii potrivit carora orice organism, organizatie sau
asociatie mentionatd la articolul 50 alineatul (2) are dreptul de a exercita drepturile
mentionate la articolele 51 $1 52 in numele uneia sau mai multor persoane vizate.

2. Fiecare autoritate de supraveghere are dreptul a participa la proceduri judiciare Si de
a sesiza o instantd, in scopul de a asigura aplicarea dispozitiilor adoptate in temeiul
prezentei directive sau de a asigura coerenta protectiei datelor cu caracter personal in
cadrul Uniunii.

3. Statele membre se asigurd cd actiunile in justitie disponibile in dreptul intern permit
adoptarea rapidd de masuri, inclusiv masuri provizorii, menite sa duca la incetarea
oricdrei incdlcari presupuse Si sd prevind orice altd atingere adusd intereselor

respective.
Articolul 54
Raspundere i dreptul la despagubiri
1. Statele membre prevad dispozitii potrivit carora orice persoand care a suferit

prejudicii ca urmare a unei operatiuni ilegale de prelucrare sau a unei actiuni
incompatibile cu dispozitiile adoptate in temeiul prezentei directive are dreptul sa
obtina despagubiri de la operator sau de la persoana Imputernicitd de operator pentru
prejudiciul suferit.

2. In cazul in care la prelucrare au participat mai muti operatori sau persoane
imputernicite de operator, fiecare operator sau persoand imputernicitda de acesta sunt
responsabile in mod solidar pentru Intreaga valoare a prejudiciului.

3. Operatorul sau persoana imputernicitd de operator poate fi total sau partial exonerata
de aceasta raspundere, in cazul in care operatorul sau persoana imputernicita de
acesta dovedeSte ca nu este responsabila pentru fapta care a provocat prejudiciul.

Articolul 55
Sanctiuni

Statele membre definesc normele privind sanctiunile aplicabile in cazul incalcarii
dispozitiilor adoptate in temeiul prezentei directive Si iau toate masurile necesare pentru a se
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asigura cd acestea sunt puse in aplicare. Sanctiunile prevazute trebuie sd fie eficace,
proportionale $i disuasive.
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CAPITOLUL IX

ACTE DELEGATE SI ACTE DE PUNERE iIN APLICARE

Articolul 56
Exercitarea delegarii de competente

Competenta de a adopta acte delegate este conferita Comisiei in conditiile prevazute
de prezentul articol.

Delegarea de competente mentionatd la articolul 28 alineatul (5) ii este conferita
Comisiei pentru o perioadd de timp nedeterminatd, de la data intrarii In vigoare a
prezentei directive.

Delegarea de competente mentionatd la articolul 28 alineatul (5) poate fi revocata in
orice moment de citre Parlamentul European sau de catre Consiliu. O decizie de
revocare pune capdt delegarii de competente precizata in decizia respectiva. Aceasta
intrd in vigoare in ziua urmatoare publicarii deciziei In Jurnalul Oficial al Uniunii
Europene sau la o data ulterioara mentionatd in decizie. Aceasta nu aduce atingere
validitatii actelor delegate aflate deja in vigoare.

De indata ce adopta un act delegat, Comisia il notificd simultan Parlamentului
European $i Consiliului.

Un act delegat adoptat in temeiul articolului 28 alineatul (5) intra in vigoare numai in
cazul in care nu a fost exprimatad nicio obiectie din partea Parlamentului European
sau Consiliului in termen de 2 luni de la notificarea acestui act Parlamentului
European $i Consiliului sau in cazul in care, nainte de expirarea acestei perioade,
Parlamentul European $i Consiliul informeazd Comisia cd nu vor avea obiectii.
Perioada se prelungeSte cu 2 luni, la initiativa Parlamentului European sau a
Consiliului.

Articolul 57
Procedura comitetului

Comisia este asistatd de un comitet. Acesta este un comitet in sensul Regulamentului
(UE) nr. 182/2011.

Atunci cand se face trimitere la prezentul alineat, se aplicd articolul 5 din
Regulamentul (UE) nr. 182/2011.

Atunci cand se face trimitere la prezentul alineat, se aplicd articolul 8 din
Regulamentul (UE) nr. 182/2011 coroborat cu articolul 5 din acela$i regulament.

CAPITOLUL X
DISPOZITII FINALE

Articolul 58
Abrogari

Decizia-cadru 2008/977/JAl a Consiliului se abroga.
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2. Trimiterile la decizia-cadru abrogatd mentionata la alineatul (1) se interpreteaza ca
trimiteri la prezenta directiva.

Articolul 59
Relatia cu actele Uniunii adoptate anterior in domeniul cooperarii judiciare in materie
penala Si al cooperarii politieneSti

Dispozitiile specifice referitoare la protectia datelor cu caracter personal cu privire la
prelucrarea datelor cu caracter personal de catre autoritatile competente in scopul prevenirii,
investigarii, identificarii sau urmaririi penale a infractiunilor sau al executarii pedepselor din
actele Uniunii adoptate inainte de data adoptarii prezentei directive, care reglementeaza
prelucrarea datelor cu caracter personal intre statele membre Si accesul autoritatilor
desemnate de statele membre la sistemele de informatii instituite in temeiul tratatelor $i care
intrd Tn domeniul de aplicare a prezentei directive nu sunt afectate.

Articolul 60
Relatia cu acordurile internalionale incheiate anterior in domeniul cooperarii judiciare in
materie penald Si al cooperarii politienesti

Acordurile internationale incheiate de catre statele membre inainte de intrarea in vigoare a
prezentei directive sunt modificate, dacad este necesar, in termen de cinci ani de la intrarea in
vigoare a prezentei directive.

Articolul 61
Evaluare
l. Comisia evalueaza punerea In aplicare a prezentei directive.
2. In termen de trei ani de la intrarea in vigoare a prezentei directive, Comisia

revizuieSte alte acte adoptate de Uniunea Europeana care reglementeaza prelucrarea
datelor cu caracter personal de catre autoritdtile competente in scopul prevenirii,
investigarii, identificarii sau urmadririi penale a infractiunilor sau al executdrii
pedepselor, in special a actelor adoptate de Uniune mentionate la articolul 59, pentru
a evalua necesitatea de a le alinia la prezenta directiva Si prezintd, dupd caz,
propunerile necesare de modificare a acestor acte pentru a asigura o abordare
uniforma privind protectia datelor cu caracter personal care intra in domeniul de
aplicare al prezentei directive.

3. Comisia transmite Parlamentului European $i Consiliului, la intervale regulate,
rapoarte privind evaluarea Si revizuirea prezentei directive in temeiul alineatului (1).
Primele rapoarte sunt transmise in termen de cel mult patru ani de la data intrarii In
vigoare a prezentei directive. Ulterior, urmatoarele rapoarte sunt transmise o data la
patru ani. Comisia transmite, daca este necesar, propuneri corespunzatoare in vederea
modificdrii prezentei directive, precum Si a alinierii altor instrumente juridice.
Raportul se publica.

Articolul 62
Punerea in aplicare

1. Statele membre adoptd Si publicd, pana la cel tarziu[data/doi ani de la intrarea in
vigoare], actele cu putere de lege Si actele administrative necesare pentru a se
conforma prezentei directive. Statele membre notifica de indatd Comisiei textele
acestor dispozitii.
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Statele membre aplicd aceste dispozitii incepand cu xx.xx.201x [data/doi ani de la
intrarea in vigoare].

Atunci cand statele membre adopta dispozitiile respective, acestea contin o trimitere
la prezenta directivd sau sunt insotite de o astfel de trimitere la data publicarii lor
oficiale. Statele membre stabilesc modalitatea de efectuare a acestei trimiteri.

2. Statele membre comunicd Comisiei textul principalelor dispozitii de drept intern pe
care le adoptd in domeniul reglementat de prezenta directiva.

Articolul 63
Intrarea in vigoare $i aplicarea

Prezenta directivd intrd in vigoare in prima zi de la data publicérii In Jurnalul Oficial al
Uniunii Europene.

Articolul 64
Destinatari

Prezenta directiva se adreseaza statelor membre.
Adoptata la Bruxelles, 25.1.2012.

Pentru Parlamentul European Pentru Consiliu
PreSedintele Presedintele
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