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I. INTRODUCERE

Regulamentul 2016/6791 (RGPD) va deveni aplicabil începând cu data de 25 mai 2018. Art. 35 din RGPD
introduce  conceptual  de  Evaluarea  impactului  asupra  protec iei  datelor  (DPIAț 2),  a a  cum prevede  iș ș
Directiva 2016/6803.

DPIA este un process destinat să descrie prelucrarea, să evalueze necesitatea i propor ionalitatea acesteiaș ț
i să contribuie la gestionarea riscurilor la adresa drepturilor i libertă ilor persoanelor vizate rezultate dinș ș ț

prelucrarea datelor cu caracter personal4, prin evaluarea acestora i stabilirea de măsuri pentru atenuareaș
lor. DPIA reprezintă un instrument important pentru responsabilizare deoarece ajută operatorii de date nu
numai să respecte cerin ele RGPD, ci i să demonstreze că au fost luate măsuri adecvate pentru a asiguraț ș
conformitatea cu Regulamentul (a se vedea de asemenea i Art. 24)ș 5. Cu alte cuvinte, DPIA reprezintă
un proces pentru construirea i demonstrarea conformită ii.ș ț
Potrivit RGPD, nerespectarea cerin elor DPIA poate conduce la aplicarea de amenze de către autoritateaț
de supraveghere. Nerealizarea unei DPIA atunci când prelucrarea face obiectul unei DPIA (art. 35 (1) iș
(3) - (4)), realizarea unei DPIA într-un mod incorect (art. 35 (2) i (7) – (9)) sau dacă nu se consultă cuș
autoritatea de supraveghere competentă, dacă este cazul (art. 36 (3) litera (e)), poate conduce la o amendă
administrativă de până la 10 milioane EUR sau, în cazul unei întreprinderi, până la 2% din cifra de afaceri
globală anuală, oricare dintre acestea este mai mare.

II. OBIECTIVUL GHIDULUI

1 Regulamentul (UE) 2016/679 al Parlamentului European i al Consiliului din 27 aprilie 2016 privind protec ia persoanelorș ț
fizice în ceea ce prive te prelucrarea datelor cu caracter personal i privind libera circula ie a acestor date i de abrogare aș ș ț ș
Directivei 95/46/CE (Regulamentul general privind protec ia datelor).ț
2 Termenul „Evaluarea impactului asupra protec iei datelor” (DPIA) esteț  adesea folosit în alte contexte pentru a se referi la
acela i concept.ș
3 Art.  27  din Directiva  (UE)  2016/680 a  Parlamentului  European i  a  Consiliului  din  27  aprilie  2016  privind  protec iaș ț
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de către autorită ile competente în scopul prevenirii,ț
depistării, investigării sau urmăririi penale a infrac iunilor sau al executării pedepselor i privind libera circula ie a acestor dateț ș ț
prevede că o evaluare de impact asupra protec iei datelor este necesară pentru „ț prelucrarea care este susceptibilă să genereze
un risc ridicat petnru drepturile i libertă ile persoanelor fiziceș ț ”. 
4 RGPD nu define te în mod formal conceptual de DPIA ca atare, darș

- este specificat con inutul său minim în art. 35 (7), după cum urmează: ț
o „(a) o descriere sistematică a opera iunilor de prelucrare preconizate i a scopurilor prelucrării, inclusiv,ț ș
după caz, interesul legitim urmărit de operator;
o (b) o evaluare a necesită ii i propor ionalită ii opera iunilor de prelucrare în legătură cu aceste scopuri;ț ș ț ț ț
o (c) o evaluare a riscurilor pentru drepturile i libertă ile persoanelor vizate men ionate la alin. (1); iș ț ț ș
o  (d)  măsurile  preconizate  în  vedere  abordării  riscurilor,  inclusiv  garan iile,  măsurile  de  securitate  iț ș
mecanismele menite să asigure protec ia datelor cu caracter personal i să demonstreze conformitatea cuț ș
dispozi iile prezentului Regulament, luând în considerare drepturile i interesele legitime ale persoanelorț ș
vizate i ale altor persoane interesate”; ș

-  semnifica ia  i  rolul  său sunt  clarificate  în  Considerentul  84,  după  cum urmează:  „Pentru a  favoriza  respectareaț ș
dispozi iilor prezentului Regulament în cazurile în care opera iunile de prelucrare sunt susceptibile să genereze un riscț ț
ridicat  pentru  drepturile  i  libertă ile  persoanelor  fizice,  operatorul  ar  trebui  să  fie  responsabil  de  efectuarea  uneiș ț
evaluări a impactului asupra protec iei datelor care să evalueze, în special, originea, natura, specificitatea i gravitateaț ș
acestui risc.”. 

5 A se vedea de asemenea Considerentul 84: „Rezultatul evaluării ar trebui luat în considerare la stabilirea măsurilor adecvate
care trebuie luate pentru a demonstra că prelucrarea datelor cu caracter personal respectă prezentul Regulament”.  
4



Prezentul ghid ia în considerare:
− Declara ia Grupului de Lucru Articolul 29 14/EN WP 218ț 6;
− Ghidul Grupului de Lucru Articolul 29 privind responsabilul  cu protec ia datelor 16/EN WPț

2437;
− Opinia Grupului de Lucru Articolul 29 privind limitarea scopului 13/EN WP 2038;
− standardele interna ionaleț 9.

În  conformitate  cu  abordarea  bazată  pe  risc,  implementată  de  RGPD,  realizarea  unei  DPIA nu  este
obligatorie pentru fiecare opera iune de prelucrare. DPIA este necesară numai atunci când prelucrarea esteț
„susceptibilă să genereze un risc ridicat pentru drepturile i libertă ile persoanelor fizice” (art. 35 (1)).ș ț
Pentru a asigura o interpretare consecventă a circumstan elor în care o DPIA este obligatorie (art. 35 (3)],ț
prezentul ghid vizează, în primul rând, clarificarea acestei no iuni i furnizarea de criterii pentru listeleț ș
care urmează să fie adoptate de autorită ile de protec ie a datelor (DPA) în temeiul art. 35 (4).ț ț
Potrivit  art.  70 (1) (e),  Comitetul  European pentru Protec ia Datelor (EDPB) va putea emite  ghiduri,ț
recomandări i bune practici pentru a încuraja o aplicarea consecventă a RGPD. Obiectivul prezentuluiș
document  este  de  a  anticipa  o  astfel  de  activitate  viitoare  a  EDPB  i,  prin  urmare,  de  a  clarificaș
dispozi iile relevante ale RGPD pentru a veni în ajutorul operatorilor de date să respecte legea i pentru aț ș
foeri certitudine juridică operatorilor de date care sunt obliga i să efectueze DPIA.ț
Acest Ghid caută se promoveze elaborarea:

− unei liste comune la nivelul UE a opera iunilor de prelucrare pentru care DPIA este obligatorieț
(art. 35 (4));

− unei liste comune la nivelul UE a opera iunilor de prelucrare pentru care DPIA nu este necesarăț
(art. 35(5));

− criterii comune privind metodologia pentru realizarea unei DPIA (art. 35(5));
− criterii comune pentru men ionarea situa iilor în care autoritatea de supraveghere va fi consultatăț ț

(art. 36(1));
− recomandări, acolo unde este posibil, pe baza experien ei dobândite în statele membre UE.ț

III. DPIA: EXPLICAT DE REGULAMENT 

6 Declara ia Grupului de Lucru Articolul 29 14/EN WP 218 cu privire la rolul unei abordări bazate pe riscuri pentru cadrulț
legal în domeniul protec iei datelor, adoptată în data de 30 mai 2014.  ț
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp218_en.pdf?wb48617274=72C54532   
7 Ghidul Grupului de Lucru Articolul 29 privind responsabilul cu protec ia datelor WP 243, adoptat în data de 13 decembrieț
2016. 
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf?wb48617274=CD63BD9A
8 Opinia Grupului de Lucru Articolul 29 03/2013 privind limitarea scopului 13/EN WP 203, adoptată în data de 2 aprilie 2013.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409   
9 Spre  exemplu  ISO  31000:2009,  Managementul  riscului  –  Principii  i  linii  directoareș ,  Organiza ia  Interna ională  deț ț
Standardizare (ISO); ISO/IEC 29134 (proiect),  Tehnologia informa iei – Tehnici de securitate – Evaluare de impact asupraț
protec iei datelor – Ghid, ț Organiza ia Interna ională de Stardardizare (ISO).  ț ț
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RGPD cere operatorilor să implementeze măsuri adecvate pentru a asigura i demonstra conformitatea cuș
RGPD,  luând  în  considerare,  printre  altele,  „riscurile  de  varia ie  a  probabilită ii  i  gravită ii  asupraț ț ș ț
drepturilor  i  libertă ilor  persoanelor  fizice” (art.  24(1)).  Obliga ia  operatorilor  de  a  realiza DPIA înș ț ț
anumite situa ii ar trebui în eleasă în contextul obliga iei lor generale de a gestiona în mod corespunzătorț ț ț
riscurile10 prezentate de prelucrarea datelor cu caracter personal.

Un „risc” reprezintă un scenariu care descrie un eveniment i consecin ele acestuia, estimat în termeni deș ț
severitate i probabilitate. Pe de altă parte, „managementul riscului” poate fi definit ca fiind activită ileș ț
coordonate pentru a conduce i controla o organiza ie cu privire la un risc.ș ț
Art.  35 se referă la un risc probabil  ridicat „pentru drepturile i libertă ile persoanelor”. A a cum seș ț ș
men ionează i în Declara ia Grupului de Lucru Articolul 29 privind rolul unei abordări bazate pe riscuriț ș ț
în  ceea  ce  prive te  cadrul  juridic  privind  protec ia  datelor,  trimiterea  la  „drepturile  i  libertă ile”ș ț ș ț
persoanelor vizate se referă în primul rând la drepturile la protec ia date lor i a vie ii private, dar poateț ș ț
implica i alte drepturi fundamentale precum libertatea de exprimare, libertatea de gândire, libertatea deș
mi care, interzicerea discriminării, dreptul la libertate, con tiin ă i religie.ș ș ț ș
În conformitatea  cu  abordarea  bazată  pe  risc  implementată  de  RGPD,  realizarea  unei  DPIA nu  este
obligatorie pentru fiecare opera iune de prelucrare. În schimb, DPIA este necesară numai în cazul în careț
un tip de prelucrare „ar putea duce la un risc ridicat petnru drepturile i libertă ile persoanelor fizice” (art.ș ț
35(1)). Simplul fapt că condi iile care declan ează obliga ia de a realiza DPIA nu au fost îndeplinite nuț ș ț
diminuează,  însă,  obliga ia  generală  a  operatorilor  de  a  implementa  măsuri  corespunzătoare  pentruț
gestionarea adecvată a riscurilor asupra drepturilor i libertă ilor persoanelor vizate. În practică, acestș ț
lucru înseamnă că operatorii trebuie să evalueze în mod continuu riscurile create de activită ilor lor deț
prelucrare pentru a identifica monentul în care un tip de prelucrare „ar putea duce la un risc ridicat pentru
drepturile i libertă ile persoanelor fizice”.ș ț
Figura următoare ilustrează principiile de bază referitoare la DPIA din RGPD:

10 Trebuie subliniat  faptul  că,  pentru a  gestiona riscurile  pentru drepturile  i  libertă ile  persoanelor  fizice,  acestea trebuieș ț
identificate, analizate, estimate, evaluate, tratate (de exemplu atenuate ...) i revizuite în mod regulat. Operatorii nu pot scăpa deș
răspunderea lor prin acoperirea riscurilor prin poli ele de asigurare.ț
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Nu                      Da

 

                                                 Da       Nu                                      

DPIA nu este necesară

          

                                                                                                                                 Nu                         Da

                                                                                                                                                         Consultare
                                                                                                                                                                 prealabilă

                                                                                                                                 

                                                                                                                                    Fără consultare
                                                                                                                                         prealabilă 

A.      Cui se aplică DPIA? Unei singure opera iuni de prelucrare sau unui set de opera iuni similareț ț  
de prelucrare

DPIA se  poate  referi  doar  la  o  singură  opera iune  de  prelucrare.  ț Cu  toate  acestea,  art.  35  (1)
men ionează că „ț o evaluare unică poate aborda un set de opera iuni de prelucrare similare care prezintăț
riscuri ridicată similare”. Considerentul 92 adaugă faptul că „există situa ii ar putea fi rezonabil i utilț ș
din punct de vedere economic ca o evaluare a impactului asupra protec iei datelor să aibă o perspectivăț
mai extinsă decât cea a unui singur proiect, de exemplu în cazul în care autorită i sau organismte publiceț
inten ionează să instituie o aplica ie sau o platformă de prelucrare comună sau în cazul în care maiț ț
mul i operatori preconizează să introducă o aplica ie comună sau un mediu de prelucrare comun înț ț
cadrul unui sector sau segment industrial sau pentru o activitate orizontată utilizată la scară largă”.

O singură DPIA poate fi folosită pentru a evalua multiple opera iuni de prelucrare similare ț în ceea
ce prive te natura, obiectivul, contextul, scopul i riscurile. Într-adevăr, DPIA urmăre te să studieze înș ș ș
mod  sistematic  situa ii  noi  care  ar  putea  conduce  la  riscuri  ridicate  pentru  drepturile  i  libertă ileț ș ț
7

Probabilitatea să
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ridicate?
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Probabilitatea să rezulte
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(art. 35 (8))
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(art. 35 (9))
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Art. 35 (5) i (10)ș

DPIA?
Art. 35 (7)

Riscuri reziduale
ridicate?

Art. 36 (1)

Prelucrare revizuită
de operator
Art. 35 (11)



persoanelor fizice i nu este necesară realizarea unei DPIA în cazurile (adică opera iunile de prelucrareș ț
efecutate într-un context specific i pentru un anumit scop) care au fost deja studiate. Acest lucru ar puteaș
fi  situa ia  în care se utilizează o tehnologie similară  pentru a  colecta acela i  tip  de date în acelea iț ș ș
scopuri. De exemplu, un grup de autorită i municipale care instituie fiecare un sistem CCTV similar arț
putea realiza o singură DPIA care să acopere prelucrarea efectuată de ace ti operatori separa i sau unș ț
operator feroviar (un singur operator) ar putea acoperi supravegherea video în toate sta iile sale de caleț
ferată cu o singură DPIA. Acest lucru poate fi, de asemenea, aplicabil opera iunilor de prelucrare similareț
implementate de diver i operatori de date. În aceste situa ii, o DPIA de referin ă ar trebui împăr ită sauș ț ț ț
pusă la dispozi ia publicului, măsurile descrise în DPIA trebuie puse în aplicare i trebuie furnizată oț ș
justificare pentru realizarea unei DPIA unice.

În situa ia în care opera iunea de prelucrare implică operatori asocia ii, ace tia trebuie să- i defineascăț ț ț ș ș
exact  obliga iile. DPIA trebuie să  stabilească partea responsabilă pentru diferitele  măsuri  destinate săț
trateze riscurile i să protejeze drepturile i libertă ile pesoanelor vizate. Fiecare operator de date ar trebuiș ș ț
să- i exprime nevoile i să împărtă ească informa ii utile fără a compromite secretele (spre exemplu:ș ș ș ț
protec ia  secretelor  comerciale,  a  proprietă ii  intelectuale,  a  informa iilor  comerciale)  sau  a  dezvăluiț ț ț
vulnerabilită i. ț
O DPIA poate fi, de asemenea, utilă pentru evaluarea impactului asupra protec iei datelor a unuiț
produs tehnologic, de exemplu un hardware sau software, în cazul în care acest lucru este probabil să fie
utilizat  de  diferi i  operatori  de  date  pentru  a  efectua  diferite  opera iuni  de  prelucrare.  Bineîn eles,ț ț ț
operatorul de date care utilizează produsul rămâne obligat să- i îndeplinească propria DPIA în ceea ceș
prive te  implementarea  specifică,  dar  acesta  poate  fi  informat  în  legătură  cu  o  DPIA  pregătită  deș
furnizorul de produse, dacă este cazul. Un exemplu ar putea fi rela ia dintre producătorii de contoareț
inteligente i companiile de utilită i. Fiecare furnizor sau procesator de produs ar trebui să împărtă eascăș ț ș
informa ii  utile  fără  a  compromite  vreun  secret  i  fără  a  aduce  riscuri  de  securitate  prin  divulgareaț ș
vulnerabilită ilor.ț

B.      Care opera iuni de prelucrare fac obiectul unei DPIA? În afară de excep ii, situa iile care suntț ț ț  
„susceptibile să genereze un risc ridicat”

Prezenta sec iune descrie când este i când nu este necesară realizarea unei DPIA.ț ș
Cu  excep ia  cazului  în  care  opera iunea  de  prelucrare  se  încadrează  într-o  excep ie  (III.B.a),ț ț ț
trebuie să se efectueze o DPIA în cazul  în care o opera iune de prelucrare este „ț susceptibilă să
genereze un risc ridicat” (III.B.b).

a) Când este obligatorie DPIA? Când prelucrarea este „susceptibilă să genereze un risc
ridicat”

GDPR nu impune efectuarea unei DPIA pentru fiecare opera iune de prelucrare care poate conduce laț
riscuri pentru drepturile i  libertă ile persoanelor fizice. Executarea unei DPIA este obligatorie numaiș ț
atunci  când  prelucrarea  este  „susceptibilă  să  genereze  un  risc  ridicat  pentru  drepturile  i  libertă ileș ț
persoanelor fizice” (art. 35 (1), ilustrat de art. 35 (3) i completat de art. 35 (4)). Este deosebit de relevantș
atunci când se introduce o nouă tehnologie de prelucrare a datelor11.

În situa iile în care nu este clar dacă DPIA este obligatorie,  ț Grupul de Lucru Articolul 29 recomandă,
totu i,  efectuarea unei  DPIA ca un instrument  util  pentru a ajuta operatorii  de date să respecte legeaș
privind protec ia datelor.ț
11 A se vedea Considerentele 89, 91 i art. 35 (1) i (3) pentru alte exemple.  ș ș
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Chiar dacă DPIA ar putea fi solicitată în alte circumstan e, art. 35 (3) oferă câteva exemple atunci când oț
opera iune de prelucrare este „susceptibilă să genereze riscuri ridicate”:ț

- „(a) evaluare sistematică i cuprinzătoare a aspectelor persoanle referitoare la persoane fizice,ș
care se bazează pe prelucrarea automată, inclusiv crearea de profiluri, i care stă la baza unorș
decizii care produc efecte juridice privind peroana fizică sau care o afectează în mod similar într-
o măsură semnificativă12;

- (b) prelucrarea pe scară largă a unor categorii speciale de date, men ionată la art. 9 (1) sau aț
unor date cu caracter personal privind condamnări penale i infrac iuni, men ionat la art. 10ș ț ț 13;
sau

- (c) monitorizare sistematică pe cară largă a unei zone accesibilte publicului”.

După cum indică expresia „în special” din teza introductivă a art. 35 (3) din RGPD, aceasta este o listă
neexhaustivă. Pot exista opera iuni de prelucrare „cu risc ridicat” care nu sunt cuprinse în această listă,ț
dar prezintă totu i riscuri la fel de mari. Aceste opera iuni de prelucrare ar trebui, de asemenea, să facăș ț
obiectul DPIA. Din acest motiv, criteriile prezentate mai jos depă esc uneori o explica ie simplă a ceea ceș ț
ar trebui în eles prin cele trei exemple men ionate la art. 35 (3) din RGPD.ț ț
Pentru a oferi un set mai precis de opera iuni de prelucrare care necesită o DPIA datorită riscului ridicatț
inerent, inând seama de elementele speciale ale art. 35 (1) i ale art. 35 (3) a)-c), la adoptarea la nivelț ș
na ional a listei în conformitate cu art. 35 (4) i Considerentele 71, 75 i 91 i alte referin e RGPD laț ș ș ș ț
opera iunile  de  prelucrare  „susceptibile  să  conducă  la  un  risc  ridicat”ț 14 trebuie  luate  în  considerare
următoarele nouă criterii.

1. Evaluarea  sau  scoring  ,  inclusiv  profilarea  i  preconizarea,  în  special  din  „ș aspecte  privind
performan a  persoanei  vizate  la  locul  de  muncă,  situa ia  economică,  starea  de  sănătatea,ț ț
preferin ele sau interesele personale, fiabilitatea sau comportamentul, loca ia sau deplasărileț ț ”
(Considerentele  71  i  91).  Astfel  de  exemple  ar  putea  include o  institu ie  financiară  care î iș ț ș
monitorizează clien ii printr-o bază de date de tip credit sau printr-o bază de date destinată spălăriiț
banilor sau combaterea finan ării terorismului sau a unei baze de date împotriva fraudei sau a uneiț
companii  de  biotehnologie  care  oferă  teste  genetice  direct  consumatorilor  pentru  a  evalua  iș
prezice  riscurile  pentru  boală/sănătate  sau  pentru  a  crea  un  profil  de  comportabment  sau  de
marketing bazat pe utilizarea sau navigarea pe site-ul său web.

2. Proces decizional automatizat cu efecte legale sau similare semnificative  : prelucrare care vizează
luarea deciziilor asupra persoanelor vizate care produc „efecte juridice privind prsoana fizică” sau
care „o afectează în mod similar  într-o măsură semnificativă” (art.  35 (3) a)).  Spre exemplu,
prelucrarea poate conduce la excluderea sau discriminarea persoanelor. Prelucrarea cu efect redus
sau fără  efect  asupra persoanelor  nu corespunde acestui  criteriu specific.  Mai  multe  explica iiț
privind aceste no iuni vor fi oferite prin viitorul Ghid al Grupului de Lucru Articolul 29 privindț
profilarea.

3. Monitorizare sistematică  : prelucrare folosită pentru a observa, monitoriza sau controla persoanele
vizate,  incluzând  colectarea  de  data  prin  re ele  sau  „ț monitorizarea  sistematică  a  unei  zone
accesibile publicului” (art. 35 (3) c))15. Acest tip de monitorizare reprezintă un criteriu deoarece
datele  cu caracter  personal  pot  fi  colectate  în  situa ii  în  care  persoanele  vizate  pot  să  nu  fieț

12 A se vedea Considerentul 71: „în special în vederea analizării sau preconizării anumitor aspecte privind randamentul la
locul de muncă al persoanei vizate, situa ia economică, starea de sănătate, preferin ele sau interesele personale, fiabilitateaț ț
su comportamentul, loca ia sau deplasările, pentru a crea sau utiliza profilurile personaleț ”.
13 A se vedea Considerentul 75: „datele cu caracter personal prelucrate sunt date care dezvăluie originea rasială sau etnică,
opiniile politice, religia sau convingerile filozofice, apartenen a sindicală i sunt prelucrate date genetice, date privind stareaț ș
de sănătate sau orientare sexuală sau condamnările penale i infrac iuni sau măsuri de securitate conexeș ț ”.
14  A se vedea de exemplu Considerentele 75, 76, 92, 116.  
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con tiente de cine colectează datele i  modul  în care acestea vor fi  utilizate. În plus, poate fiș ș
imposibil ca persoanele să nu fie supuse unei astfel de prelucrării în spa iul (sau zonele publice)ț
accesibile publicului.

4. Date sensibile sau date de natură foarte personală  :  acestea includ categorii speciale de date cu
caracter personal a a cum sunt definite în art. 9 (spre exemplu informa ii privind opiniile politiceș ț
al  persoanelor  fizice),  precum  i  date  cu  caracter  personal  privind  condamnările  penale  sauș
infrac uni  a a cum sunt  definite în art.  10.  Un exemplu  ar fi  un spital  general  care păstreazăț ș
dosarele medicale ale pacien ilor sau un anchetator privat care păstrează detaliile infractorilor.ț
Dincolo de aceste prevederi ale RGPD, anumite categorii de date pot fi considerate că ar cre teș
riscul posibil  pentru drepturile i  libertă ile persoanelor. Aceste  date cu caracter personal suntș ț
considerate ca fiind date sensibile (deoarece acest termen este în eles în mod obi nuit) deoareceț ș
sunt  legate  de  activită ile  casnice  i  private  (cum  ar  fi  comunica iile  electronice  a  cărorț ș ț
confiden ialitate ar trebui protejată) sau deoarece respectivele date influen ează exercitarea unuiț ț
drept fundamental (cum ar fi datele de localizare a căror colectare pune la îndoială libertatea de
mi care) sau pentru că încălcarea lor implică în mod clar efecte grave asupra vie ii de zi cu zi aș ț
persoanei vizate (cum ar fi datele financiare care ar pute fi folosite pentru fraudarea plă ilor). Înț
acest  sens,  ar  putea  fi  relevant  dacă datele au fost  deja puse la dispozi ia  publicului  de cătreț
persoana vizată sau de ter i. Faptul că datele cu caracter personal sunt disponible în mod publicț
poate fi considerat un factor în evaluarea dacă datele se preconizează a fi utilizate în continuare în
anumite scopuri. Acest criteriu poate include, de asemenea, date cum ar fi documentele personale,
e-mailurile, jurnalele, notele de la cititorii electronici echipate cu func ii de notare i informa iiț ș ț
foarte personale con inute în aplica iile de log.ț ț

5. Date prelucrate pe scară largă  : RGPD nu define te ce înseamnă scară largă, însă Considerentul 91ș
oferă anumite linii  directoare. În orice caz, Grupul de Lucru Articolul 29 recomandă luarea în
considerare, în special, a următorilor factori pentru a se determina dacă o prelucrare este efectuată
pe scară largă16:

a. numărul persoanelor vizate, ori un număr exact ori un procent din popula ia relevantă;ț
b. volumul datelor i/sau gama de elemente diferite de date în curs de prelucrare;ș
c. durata sau permanen a activită ii de prelucrare a datelor;ț ț
d. suprafa a geografică a activită ii de prelucrare.ț ț

6. Potrivirea sau combinarea seturilor de date  , spre exemplu, provenind de la două sau mai multe
opera iuni de prelucrare a datelor efectuate în scopuri diferite i/sau de diver i operatori de dateț ș ș
într-un mod care ar depă i a teptările rezonabile ale persoanei vizateș ș 17.

7. Date privind persoanele vizate vulnerabile   (Considerentul 75): prelucrarea acestui tip de date este
un criteriu din cauza dezechilibrului de putere crescut între persoanele vizate i operatorul de date,ș
ceea ce înseamnă că persoanele ar putea să nu fie în stare să î i dea cu u urin ă consim ământulș ș ț ț
sau să se opună prelucrării datelor lor sau să î i exercite drepturile. Persoanele vizate vulnerabileș
pot include copiii (pot fi considera i incapabili să se opună sau să consimtă sau să se opună în modț
deliberat la prelucrarea datelor lor), angaja i, segmente mai vulnerabile ale popula iei care necesităț ț
protec ie specială (persoane bolnave, solicitan i de azil sau vârstnici, pacien i etc.) i, în orice caz,ț ț ț ș
poate fi identificat un dezechilibru în rela ia dintre pozi ia persoanei vizate i operator.ț ț ș

15 Grupul de Lucru Articoul 29 interpretează „sistematic” în sensul unei sau mai multora dintre (a se vedea Ghidul Grupului de
Lucru Articoul 29 privind responsabilul cu protec ia datelor 16/EN WP 243):ț

- care apare în conformitate cu un sistem; 
- prearanjat, organizat sau metodic; 
- care are loc în cadrul unui plan general de colectare a datelor; 
- realizat ca parte a unei strategii. 

Grupul de Lucru Articolul 29 interpretează „zonă accesibilă publicului” ca fiind orice loc deschis oricărui membru a publicului,
de exemplu o pia etă, un centru comercial, o stradă, o pia ă, o gară sau o bibliotecă publică.  ț ț
16  A se vedea Ghidul Grupului de Lucru Articolul 29 privind responsabilul cu protec ia datelor 16/EN WP 243.ț
17  A se vedea explica ia din Opinia Grupului de Lucru Articolul 29 privind limitarea scopului 13/EN WP 203, pg.24.  ț
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8. Utilizare inovatoare sau implementarea unor noi solu ii tehnologice sau organiza ionaleț ț   cum ar fi
combinarea utilizării amprentei digitale cu recunoa terea facială pentru îmbunătă irea controluluiș ț
accesului fizic etc. RGPD clarifică (art. 35 (1) i Considerentele 89 i 91) faptul că utilizarea uneiș ș
noi  tehnologii,  definită  în  „conformitate  cu  nivelul  atins  al  cuno tin elor  tehnologiceș ț ”
(Considerentul  91),  poate  declan a  necesitatea  realizării  unei  DPIA.  Acest  lucru se  datoreazăș
faptului că utilizarea unei astfel de tehnologii jpoate implica noi forme de colectare i utilizarea aș
datelor, eventual cu un risc ridicat petnru drepturile i libertă ile persoanelor fizice. Într-adevăr,ș ț
consecin ele personale i sociale ale desfă urării unei noi tehnologii pot fi necunoscute. O DPIAț ș ș
va ajuta operatorul să în eleagă i să abordeze astfel de riscuri. Spre exemplu, anumite aplica iiț ș ț
„Internet  of  Things” ar  putea avea un impact  semnificativ  asupra vie ii  cotidinene  i  a  vie iiț ș ț
private a persoanelor fizice; i, prin urmare, necesită o DPIA. ș

9. Atunci  când  prelucrarea  în  sine  „împiedică  persoanele  fizice  să- i  exercite  un  drept  sau  săș
utilizeze un serviciu sau un contract” (art. 22 i Considerentul 91). Acestea includ opera iuni deș ț
prelucrare care vizeacă permiterea, modificarea sau refuzarea accesului persoanelor fizice la un
serviciu încheierea unui contract. Un exemplu ar putea fi atunci când o bancă î i verifică clien iiș ț
prin compararea cu o bază de date referitoare la credit pentru a decide acordarea unui împrumut. 

În majoritatea cazurilor, un operator de date poate considera că o prelucrare ce îndepline te 2 criterii arș
necesita  realizarea  unei  DPIA.  În general,  Grupul  de  Lucru  Articolul  29  consideră  că  atunci  când o
prelucrare îndepline te mai multe criterii, cu atât este mai probabil ca aceasta să prezinte un risc ridicatș
pentru  drepturile  i  libertă ile  persoanelor  vizate  i,  prin  urmare,  să  impună  efectuarea  unei  DPIA,ș ț ș
indiferent de măsurile pe care operatorul le are în vedere să le adopte.

Totu i, în anumite situa ii,  ș ț un operator poate considera că prelucrarea care îndepline te un singurș
criterii necesită efectuarea unei DPIA.

Următoarele exemple ilustrează modul în care criteriile trebuie folosite pentru a analiza dacă o anumiă
opera iune de prelucrare necesită o DPIA:ț

Exemple de prelucrare Posibile criterii relevante Este posibil ca DPIA
să fie necesară?
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Un spital  prelucrează  datele  genetice
i datele de sănătate ale pacien ilor săiș ț

(sistemul de informa ii al spitalului).ț
- Date  sensibile  sau  date  de  natură  

foarte personală.
- Date  privind  persoanele  fizice

vulnerabile.
- Date prelucrate pe scară largă. 

Utilizarea  unui  sistem  de  camere
pentru  a  monitoriza  comportamentul
de  condus  pe  autostrăzi.  Operatorul
inten ionează  să  utilizeze  un  sistemț
inteligent  de  analiză  video  pentru  a
identifica  vehiculele  i  pentru  aș
recunoa te  în mod automat  plăcu eleș ț
de înmatriculare.

- Monitorizare sistematică.
- Utilizare  inovatoare  sau

implementarea  de  solu ii  tehniceț
sau organiza ionale. ț

O  companie  monitorizează  în  mod
sistematic  activitatea  propriilor
angaja i,  inclusiv  monitorizareaț
sta iilor  de  lucru  ale  angaja ilor,ț ț
activitatea pe Internet etc.

- Monitorizare sistematică.
- Date  privind  persoanele  vizate

vulnerabile.

Colectarea  de  date  de  social  media
publice pentru generarea de profiluri

- Evaluare sau scoring.
- Date prelucrate pe scară largă.
- Potrivirea sau combinarea seturilor

de date.
-      Date  sensibile  sau  date  de  natură  

foarte personală.
O  institu ie  care  creează  o  bază  deț
date la nivel na ional privind crediteleț
sau  privind frauda.

- Evaluare sau scoring.
- Decizie  automată  care  produce

efecte  juridice  sau  similare
semnificative.

- Împiedică  persoana  vizată  să- iș
exercite un drept sau să utilizeze un
serviciu sau un contract.

-      Date  sensibile  sau  date  de  natură  
foarte personală.

Stocarea în scop de arhivare a datelor
personale  sensibile  pseudonimizate
privind  persoanele  vizate  vulnerabile
din  proiectele  de  cercetare sau  studii
clinice.

- Date sensibile.
- Date  privind  persoanele  vizate

vulnerabile.
- Împiedică  persoana  vizată  să- iș

exercite un drept sau să utilizeze un
serviciu sau un contract.

DA
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Prelucrarea  „datelor  personale  de  la
pacien i sau clien i de către un anumitț ț
medic, un alt profesionist în domeniul
sănătă ii  sau  un  avocat”ț
(Considerentul 91).

- Date  sensibile  sau  date  de  natură  
foarte personală.

- Date  privind  persoanele  vizate
vulnerabile.

O revistă online care folose te o listăș
de coresponden ă pentru a trimite unț
abonament  generic  zilnic  abona ilorț
săi.

- Date prelucrare pe scară largă.

Un site web de comer  electronic careț
afi ează  anun uri  pentru  piese  deș ț
ma ini de epocă care implică profiluriș
limitate bazate  pe elemente  vizionate
sau achizi ionate pe site-ul propriu.ț

- Evaluare sau scoring.

NU

Dimpotrivă, o opera iune de prelucrare poate corespunde cazurilor men ionate mai sus i este încăț ț ș
considerată de către operator că nu este „susceptibilă  de a genera un risc ridicat”. În astfel  de
cazuri, operatorul trebuie să justifice i să documenteze motivele pentru care nu a realizat o DPIAș

i să includă/să înregistreze opiniile responsabilului pentru protec ia datelor.ș ț
În  plus,  ca  parte  a  principiului  responsabilită ii,  fiecare  operator  de  date  „ț va  păstra  o  eviden ă  aț
activită ilor de prelucrare desfă urate sub responsabilitatea saț ș ” ce va cuprinde, printre altele, scopurile
prelucrării, o descriere a categoriilor de date i destinatarii datelor i „ș ș acolo unde este posibil, o descriere
generală a măsurilor tehnice i organizatorice de securitate men ionate la art. 32 (1)ș ț ” (art. 30 (1)) iș
trebuie să evalueze dacă există un risc ridicat, chiar dacă decid în cele din urmă să nu realizeze o DPIA. 

Notă:  autorită ile  de  supraveghere  sunt  obligate  să  stabilească,  să  publice  i  să  comunice  o  listă  aț ș
opera iunilor  de  prelucrare  care  necesită  o  DPIA către  Comitetul  European pentru  Protec ia  Datelorț ț
(EDPB) (art. 35 (4))18. Criteriile men ionate mai sus pot ajuta autorită ile de supraveghere să constituie oț ț
astfel  de listă, cu un con inut mai specific adăugat în timp, dacă este cazul.  De exemplu, prelucrareaț
oricărui tip de date biometrice sau a datelor copiilor ar putea fi de asemenea considerată ca relevantă
pentru elaborarea unei liste în conformitate cu art. 35 (4).

b) Când nu este obligatorie DPIA? Când prelucrarea nu este „susceptibilă să genereze un
risc ridicat” sau când există DPIA similară sau când a fost autorizată anterior mai 2018
sau când există  un temei  legal  sau când inclusă în  lista  opera iunilor de prelucrareț
pentru care DPIA nu este obligatorie

Grupul de Lucru Articolul 29 consideră că DPIA nu este necesară în următoarele situa ii:ț
- atunci când prelucrarea nu este „susceptibilă să genereze un risc ridicat pentru drepturile

i libertă ile persoanelor fiziceș ț ” (art. 35 (1));
- atunci  când  natura,  obiectivul,  contextul  i  scopurile  prelucrării  sunt  foare  similareș

prelucrării pentru care a fost realizată DPIA. În astfel de situa ii, pot fi utilizate rezultateleț
DPIA pentru prelucrări similare (art. 35 (1)19);

18 În acest context, „autoritatea de supraveghere competentă aplică mecanismul pentrua asigurarea coeren ei men ionat laț ț
art. 63 în cazul în care aceste liste implică activită i de prelucrare care presupun furnizarea de bunuri sau prestarea deț
servicii către persoane vizate sau monitorizarea comportamentului acestora în mai multe state membre ori care pot afecta în
mod substan ial libera circula ie a datelor cu caracter personal în cadrul Uniuniiț ț ” (art. 35 (6)). 
19  „O evaluare unică poate aborda un set de opera iuni de prelucrare similare care prezintă riscuri ridicate similareț ”.
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- atunci când opera iunile de prelucrare au fost verificate de autoritatea de supraveghere înainteț
de mai 2018 în condi ii specifice care nu au suferit modificăriț 20 (a se vedea III.C);

- atunci când opera iunea de prelucrareț , potrivit literelor c) i e) de la art. 6 (1), ș are un temei
juridic  în  dreptul  Uniunii  sau  al  unui  stat  membru,  iar  dreptul  respectiv  reglementează
opera iunea de prelucrare  ț i deja s-a efectuat o DPIA  ș ca parte a unei evaluări a impactului
generale în contextul adoptării respectivului temei juridic (art. 35 (10))21, cu excep ia cazului înț
care  statul  membru  a  declarat  că  este  necesară  efectuarea  unei  astfel  de  DPIA  înaintea
desfă urării activită ilor de prelucrare;ș ț

- atunci  când  prelucrarea  este  inclusă  pe  lista  op ională  (stabilită  de  autoritatea  deț
supraveghere) a opera iunilor de prelucrareț  pentru care nu este necesară DPIA (art. 35 (5)).
O astfel de listă poate con ine activită i de prelucrare care respectă condi iile specificate deț ț ț
această  autoritate,  în  special  prin  ghiduri,  decizii  sau  autoriza ii  specifice,  reguli  deț
conformitate etc.  (de exemplu,  în  Fran a,  autoriza ii,  scutiri,  reguli  simplificate,  pachete deț ț
conformitate...).  În  astfel  de  cazuri  i  sub  rezerva  reevaluării  de  către  autoritatea  deș
supraveghere competentă, o DPIA nu este necesară, ci numai dacă prelucrarea intră strict în
sfera procedurii relevante men ionate în listă i continuă să respecte pe deplin toate cerin eleț ș ț
relevante din GDPR.

C.      Care  este  situa ia  pentru  opera iunile  de  prelucrare  deja  existente?  DPIA este  necesară  înț ț  
anumite situa iiț

Cerin a de a realiza o DPIA se aplică opera iunilor de prelucrare existente care pot conduce la unț ț
risc ridicat pentru drepturile i libertă ile persoanelor fizice i pentru care s-a produs o schimbareș ț ș
a riscurilor, luând în considerare natura, obiectivul, contextul i scopurile prelucrării.ș
DPIA  nu  este  necesară  pentru  opera iunile  de  prelucrare  ce  au  fost  verificate  de  autoritatea  deț
supraveghere sau de un func ionar în domeniul protec iei datelor, în conformitate cu art. 20 din Directivaț ț
95/46/CE i care sunt realizate într-un mod ce nu a suferit modificări de la verificarea prealabilă. Într-ș
adevăr, „Deciziile adoptate ale Comisiei i  autoriza iile autorită ilor de supraveghere emise pe bazaș ț ț
Directivei  95/46/CE  rămân  în  vigoare  până  când  vor  fi  modificate,  înlocuite  sau  abrogate”
(Considerentul 171).

În schimb,  aceasta înseamnă că orice prelucrare a datelor ale cărei  condi ii  de aplicare (domeniul  deț
aplicare, scopul, datele personale colectate, identitatea operatorilor sau destinatarilor datelor, perioada de
păstrare  a  datelor,  măsurile  tehnice  i  organizatorice  etc.)  s-au  schimbat  de  la  verificarea  prealabilăș
efectuată de autoritatea de supraveghere sau func ionarul în materie de protec ie a datelor i care ar puteaț ț ș
genera un risc ridicat ar trebui să facă obiectul unei DPIA.

Mai  mult,  o  DPIA ar  putea  fi  necesară  după  o  schimbare  a  riscurilor  rezultate  din  opera iunile  deț
prelucrare22,  de exemplu  pentru că o nouă tehnologie a intrat  în  uz  sau  pentru că datele  cu caracter
personal sunt utilizate într-un alt scop. Opera iile de prelucrare a datelor pot evolua rapid i pot apărea noiț ș
20 „Deciziile adoptate ale Comisiei i autoriza iile autorită ilor de supraveghere emise pe baza Directivei 95/46/CE rămân înș ț ț
vigoare până când vor fi modificate, înlocuite sau abrogate” (Considerentul 171).  
21 Atunci când o DPIA se realizează în etapa de elaborare a legisla iei care furnizează un temei juridic pentru o prelucrare, esteț
probabil să fie nevoie de o revizuire înainte de începerea opera iunilor, deoarece legisla ia adoptată poate fi diferită fa ă deț ț ț
propunere în sensul în care afectează via a privată i protec ia datelor. În plus, este posibil să nu existe suficiente detalii tehniceț ș ț
privind prelucrarea efectivă în momentul adoptării legisla iei, chiar dacă aceasta este înso ită de o DPIA. În astfel de cazuri,ț ț
poate fi necesar să se efectueze o DPIA specifică înainte de efectuarea activită ilor de prelucrare efectivă.ț
22 În ceea ce prive te contextu, datele colectate, scopurile, func ionalită ile, datele cu caracter personal prelucrate, destinatarii,ș ț ț
combinările de date, riscuri (activele de suport, sursele riscurilor, impactul poten ial, amenin ări etc.), măsurile de securitate iț ț ș
transferurile interna ionale.ț   
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vulnerabilită i. Prin urmare, trebuie remarcat faptul că revizuirea unei DPIA nu este utilă numai pentruț
îmbunătă irea continuă, dar este, de asemenea, esen ială pentru men inerea nivelului de protec ie a datelorț ț ț ț
într-un mediu în schimbare în timp.  O DPIA poate deveni, de asemenea, necesară deoarece contextul
organiza ional sau societal pentru activitatea de prelucrare s-a schimbat, de exemplu, deoarece efecteleț
anumitor  decizii  automate  au devenit  mai  semnificative  sau  noile  categorii  de  persoane  vizate  devin
vulnerabile la discriminare. Fiecare dintre aceste exemple ar putea constitui un element care să conducă la
o schimbare a riscului care rezultă din activitatea de prelucrare în cauză.

Dimpotrivă, anumite schimbări ar putea reduce riscul. De exemplu, o opera iune de prelucrare ar puteaț
evolua astfel  încât deciziile să nu mai fie automate sau dacă o activitate de monitorizare nu mai este
sistematică. În acest caz, revizuirea analizei de risc realizate poate arăta că efectuarea unei DPIA nu mai
este necesară.

Ca o chestiune de bună practică,  o DPIA ar trebui să fie revizuită continuu i reevaluată în modș
regulat.  Prin urmare,  chiar  dacă o DPIA nu este  necesară la  data  de 25 mai  2018, va fi  necesar,  la
momentul oportun, ca operatorul să realizeze o astfel de DPIA ca parte a obliga iilor sale generale deț
responsabilitate.

D.      Cum se realizează DPIA?  

a) În ce moment trebuie efectuată DPIA? Anterior prelucrării

DPIA trebuie realizată „anterior prelucrării” (art. 35 (1) i art. 35 (1), Considerentele 90 i 93)ș ș 23. 
Acest asptect este în concordan ă cu asigurarea protec iei datelor începând cu momentul conceperiiț ț

i în mod implicit (art. 25 i Considerentul 78). DPIA ar trebui văzută ca un instrument pentru aș ș
ajuta la luarea deciziilor cu privire la prelucrare.

DPIA ar trebui să înceapă cât mai curând posibil întrucât este practică în stadiul proiectării opera iunii deț
prelucrare, chiar dacă unele dintre opera iile de prelucrare sunt încă necunoscute. Actualizarea DPIA peț
parcursul întregului ciclu de via ă va asigura luarea în considerare a protec iei datelor i a vie ii private iț ț ș ț ș
va încuraja crearea de solu ii care să promoveze respectarea normelor. De asemenea, poate fi necesarăț
repetarea etapelor individuale ale evaluării pe măsură ce procesul de dezvoltare progresează, deoarece
selectarea anumitor măsuri tehnice sau organizatorice poate afecta severitatea sau probabilitatea riscurilor
generate de prelucrare.

Faptul că DPIA ar trebui să fie actualizată odată ce procesul de prelucrare a început efectiv nu este un
motiv valid pentru amânarea sau neaplicarea unei DPIA. DPIA este un proces în desfă urare, în special înș
cazul în care o opera iune de prelucrare este dinamică i este supusă unor schimbări continue. ț ș Efectuarea
unei DPIA este un proces continuu, nu un exerci iu unic.ț

b) Cine are obliga ia să efectueze DPIA? Operatorul, împreună cu DPO i împuternici iț ș ț
Operatorul este responsabil pentru realizarea unei DPIA (art. 35 (2)).  DPIA poate fi realizată i deș
altcineva din interiorul sau exteriorul organiza iei, dar operatorul  ț rămâne în cele din urmă responsabil
pentru această sarcină.

23 Cu excep ia cazului în care o prelucrare deja existentă care a fost verificată anterior de autoritatea de supraveghere, caz înț
care DPIA ar trebui să fie efectuată înainte de a fi supuse unor modificări semnificative.
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De asemenea, operatorul trebuie să solicite avizul responsabilului cu protec ia datelor (DPO)ț , în
cazul în care acesta este desemnat (art. 35 (2)) i acest aviz, precum i deciziile luate de operator, ar trebuiș ș
să fie documentate în cadrul DPIA. De asemenea, DPO ar trebui să monitorizeze func ionarea DPIA (art.ț
39 (1) litera (c)). Ghidul Grupului de Lucru Articolul 29 privind responsabilul cu protec ia datelor 16/ENț
WP 243 oferă instruc iuni suplimentare.ț
Dacă prelucrarea este efectuată par ial sau în totalitate de persoana împuternicită de operator,  ț persoana
împuternicită de operator va ajuta operatorul la realizarea DPIA i va oferi informa iile necesare (înș ț
conformitate cu art. 28 (3) litera f)).

Operatorul trebuie „să solicite avizul persoanelor vizate sau al reprezentan ilor acestoraț ” (art. 35 (9)),
„acolo unde este cazul”. Grupul de Lucru Articolul 29 consideră că:

- aceste  opinii  ar  putea  fi  solicitate  printr-o  varietate  de  mijloace,  în  func ie  de  context  (deț
exemplu, un studiu generic referitor la scopul i mijloacele opera iunii de prelucrare, o întrebareș ț
adresată  reprezentan ilor  personalului  sau  sondajele  obi nuite  transmise  viitorilor  clien i  aiț ș ț
operatorului de date) asigurându-se că operatorul are o bază legală pentru prelucrarea datelor
personale implicate în căutarea unor astfel de opinii. De i trebuie men ionat faptul că acordul deș ț
prelucrare nu este în mod evident o modalitate de a căuta opiniile persoanelor vizate;

- în  cazul  în  care  decizia  finală  a  operatorului  de  date  diferă  de  opiniile  persoanelor  vizate,
motivele continuării sau nu ar trebui documentate;

- operatorul  ar  trebui,  de  asemenea,  să  documenteze  justificarea  că  nu  a  solicitat  opiniile
persoanelor vizate, în cazul în care decide că acest lucru nu este adecvat, de exemplu dacă acest
lucru  ar  compromite  confiden ialitatea  planurilor  de  afaceri  ale  societă ilor  sau  ar  fiț ț
dispropor ionat sau imposibil de realizat.ț

Pe  final,  definirea  i  documentarea  altor  roluri  i  responsabilită i  specifice,  în  func ie  de  politica,ș ș ț ț
procesele i regulile interne este o bună practică, de exemplu:ș

- atunci când unită ile de afaceri specifice pot propune efectuarea unei DPIA, respectivele unită iț ț
ar trebui să furnizeze date pentru DPIA i ar trebui să fie implicate în procesul de validare alș
DPIA;

- se  recomandă  solicitarea  avizului  din  partea  exper ilor  independen i   din  diferite  profesiiț ț 24

(avoca i, exper i IT, exper i în securitate, sociologi, etică etc.), dacă este cazul;ț ț ț
- trebuie definite  în  mod contractual  rolurile  i  responsabilită ile persoanelor împuternicite deș ț

operator; iar DPIA trebuie să fie efectuată cu ajutorul persoanei împuternicite de operator, inândț
seama  de  natura  prelucrării  i  de  informa iile  disponibile  pentru  persoana  împuternicită  deș ț
operator (art. 28 (3) f));

- responsabilul  ef  cu securitatea informa iilor (Chief Information Security Officer),  dacă esteș ț
desemnat, precum i DPO, ar putea sugera că operatorul să efectueaze o DPIA pe o anumităș
opera iune  de  prelucrare i  ar  trebui  să  ajute  păr ile  interesat  cu privire  la  metodologie,  săț ș ț
contribuie la evaluarea calită ii evaluării  riscului i  dacă riscul rezidual este acceptabil  i  săț ș ș
dezvolte cuno tin e specifice contextului operatorului de date;ș ț

- responsabilul  ef  cu securitatea informa iilor (Chief Information Security Officer),  dacă esteș ț
numit,  i/sau departamentul IT, ar trebui să ofere asisten ă operatorului i  ar putea propuneș ț ș
efectuarea unei  DPIA pentru o anumită  opera iune de  prelucrare,  în  func ie  de cerin ele deț ț ț
securitate sau opera ionale..ț

c) Care este metodologia pentru efectuarea DPIA? Metodologii diferite, dar criterii comune

24 Recomandări privind un cadru de evaluare a impactului asupra vie ii private pentru Uniunea Europeană, Deliverable D3: ț
http://www.piafproject.eu/ref/PIAF_D3_final.pdf.   
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RGPD stabile te caracteristicile minime ale unei DPIA (art. 35 (7) i Considerentele 84 i 90):ș ș ș
- „o descriere a opera iunilor de prelucrare preconizate i scopurilor prelucrăriiț ș ”;
- „o evaluare a necesită ii i propor ionalită ii prelucrăriiț ș ț ț ”;
- „o evaluare a riscurilor pentru drepturile i libertă ile persoanelor vizateș ț ”;
- „măsurile preconizate în vederea:

o abordării riscurilor
o demonstrării conformită ii cu dispozi iile prezentului Regulamentț ț ”.

Figura următoare ilustrează procesul generic iterativ pentru realizarea unei DPIA25:

Trebuie avută în vedere respectarea (art 35 (8))  unui cod de conduită (art. 40) atunci când se evaluează
impactul unei opera iuni de prelucrare a datelor. Acest lucru poate fi util pentru a demonstra că au fostț
alese sau introduse măsuri adecvate, cu condi ia ca respectivul cod de conduită să fie adecvat opera iuniiț ț
de prelucrare.  Trebuie avute în vedere i  certificările,  sigiliile  i  mărci  (art.  42),  precum i  Regulileș ș ș
corporatiste obligatorii (BCR) în scopul demonstrării conformită ii cu RGPD a opera iunilor de prelucrareț ț
efectuate de operatori i persoane împuternicite de operatori.ș

25 Trebuie subliniat faptul că procesul descris aici este iterativ: în practică, este probabil ca fiecare dintre etape să fie revizuită
de mai multe ori înainte ca DPIA să poate fi finalizată.  
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Toate cerin ele relevante stabilite în RGPD oferă un cadru larg, generic pentru proiectarea i realizareaț ș
unei DPIA. Implementarea practică a unei DPIA va depinde de cerin ele stabilite în RGPD care pot fiț
completate cu orientări  practice mai detaliate. Prin urmare, implementarea DPIA este scalabilă.  Acest
lucru înseamnă că i un operator de date mic poate proiecta i implementa o DPIA care este potrivităș ș
pentru opera iunile de prelucrare a acestuia.ț
Considerentul 90 al RGPD conturează o serie de componente ale DPIA care se suprapun cu componente
bine definite ale managementului riscului (de exemplu, ISO 3100026). În ceea ce prive te managementulș
riscurilor,  DPIA  vizează  „gestionarea  riscurilor”  asupra  drepturilor  i  libertă ilor  persoanelor  fizice,ș ț
utilizând următoarele procese, prin:

- stabilirea contextul:  „ inând cont  de natura,  obiectivul,  contextul  i  scopurile  prelucrării  iț ș ș
sursele riscului”;

- evaluarea riscurilor: „evaluarea probabilită ii i gravită ii deosebite a riscului ridicatț ș ț ”;
- tratarea  riscurilor:  „atenuarea  acestui  risc”  i  „ș asigurarea  protec iei  datelor  cu  caracterț

personal” i „ș demonstrarea conformită ii cu dispozi iile prezentului Regulamentț ț ”.

Notă:  DPIA  potrivit  RGPD  reprezintă  un  instrument  de  gestionare  a  riscurilor  pentru  drepturile
persoanelor vizate i, prin urmare, prezintă perspectiva acestora, ca în anumite domenii  (de exemplu,ș
securitatea  societă ii).  În  schimb,  gestionarea  riscurilor  în  alte  domenii  (de  exemplu,  securitateaț
informa iilor) se concentrează asupra organiza iei.ț ț
RGPD oferă operatorilor de date flexibilitatea de a determina structura i forma exactă a DPIA, pentru aș
permite ca aceasta să se potrivească practicilor de lucru existente. Există un număr de procese diferite
stabilite în UE i în întreaga lume care iau în considerare componentele descrise în Considerentul 90. Cuș
toate  acestea,  indiferent  de  forma  sa,  DPIA  trebuie  să  fie  o  evaluare  reală  a  riscurilor,  permi ândț
operatorilor adoptarea de măsuri în vederea atenuării acestora.

Ar putea fi utilizate metodologii diferite (a se vedea Anexa 1 pentru exemple de metodologii de evaluare a
impactului  asupra  protec iei  datelor  i  a  vie ii  private)  pentru  a  contribui  la  punerea  în  aplicare  aț ș ț
cerin elor de bază stabilite în RGPD. Au fost identificate criterii comune pentru a permite existen a unorț ț
astfel de abordări diferite i, în acela i timp, pentru a permite operatorilor să respecte RGPD (a se vedeaș ș
anexa 2). Respectivele criterii clarifică cerin ele de bază ale Regulamentului i oferă suficiente posibilită iț ș ț
pentru diferite forme de punere în aplicare. Aceste criterii  pot  fi folosite pentru a arăta că o anumită
metodologie DPIA îndepline te standardele cerute de RGPD. ș Depinde de operatorul de date să aleagă
o metodologie, însă această metodologie ar trebui să fie conformă cu criteriile prevăzute în Anexa 2.

Grupul de Lucru Articolul 29 încurajează dezvoltarea cadrelor DPIA specifice sectoarelor. Acest lucru se
datorează faptului că acestea se pot baza pe cuno tin e sectoriale specifice, ceea ce înseamnă că DPIAș ț
poate aborda specificul unui anumit tip de opera iune de prelucrare (de exemplu: tipuri specifice de date,ț
active corporative, impacturi poten iale, amenin ări, măsuri). Aceasta înseamnă că DPIA poate abordaț ț
problemele care apar într-un anumit sector economic sau când se utilizează tehnologii particulare sau care
desfă oară anumite tipuri de opera iuni de prelucrare.ș ț
Pe final, atunci când este necesar, „operatorul efectuează o analiză pentru a evaluarea dacă prelucrarea
are loc în conformitate cu evaluarea impactului asupra protec iei datelor, cel pu in atunci când are loc oț ț
modificare a riscului reprezentat de opera iunile de prelucrareț ” (art. 35 (11)27)

26 Procesele de management al riscului: comunicare i consultare, stabilirea contextului, evaluarea riscurilor, tratarea riscurilor,ș
monitorizarea  i  revizuirea  (a  se  vedea  termenii  i  defini iile  i  cuprinsul  din  ISO  31000  previzualizare:ș ș ț ș
https://www.iso.org/obp/ui/#iso:std:iso:31000:ed-1:v1:en).   
27 Art. 35(10) exclude în mod explicit numai aplicarea art. 35 (1) – (7).  
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d) Există  vreo obliga ie de a publica DPIA? Nu, dar publicarea unui  rezumat poate  oferiț
încredere, iar DPIA integrală poate fi comunicată autorită ii de supraveghere în cazul uneiț
consultări prealabile sau la solicitarea DPA

Publicarea unei DPIA nu este o cerin ă legală a RGPD, este decizia operatorului de a face acestț
lucru. Cu toate acestea, operatorii ar trebui să ia în considerare cel pu in publicarea unor păr i,ț ț
cum ar fi un rezumat sau o concluzie a DPIA.

Scopul unui astfel de proces ar fi să contribuie la încurajarea încrederii în opera iunile de prelucrare aleț
operatorului i să demonstreze responsabilitatea i transparen a. Este o practică deosebit de bună de aș ș ț
publica o DPIA atunci când membrii publicului sunt afecta i de opera iunea de prelucrare. Acest lucru arț ț
putea fi, în special, cazul în care o autoritate publică efectuează o DPIA.

DPIA publicată nu trebuie să con ină întreaga evaluare, mai ales atunci când DPIA ar putea să prezinteț
informa ii  specifice  privind riscurile  de  securitate  pentru  operatorul  de  date  sau  să  dezvăluie  secreteț
comerciale sau informa ii comerciale sensibile. În aceste condi ii, versiunea publicată ar putea constituiț ț
doar un rezumat al  principalelor constatări  ale DPIA sau chiar doar o afirma ie potrivit  căreia a fostț
efectuată o DPIA.

Mai mult,  în cazul în care o DPIA dezvăluie riscuri reziduale ridicate, operatorul de date va trebui să
solicite consultări prealabile pentru prelucrarea de la autoritatea de supraveghere (art. 36 (1)). Ca parte a
acestui fapt, DPIA trebuie să fie furnizată complet (articolul 36 (3) (e)). Autoritatea de supraveghere poate
să furnizeze opinia sa28 i  nu va compromite secretele comerciale sau nu va dezvălui vulnerabilită ileș ț
privind securitatea, sub rezerva principiilor aplicabile în fiecare stat membru privind accesul public la
documentele oficiale.

E.      Când trebuie consultată autoritatea de supraveghere? Când riscurile residuale sunt ridicate  

A a cum a fost explicat mai sus:ș
- o DPIA este necesară atunci când o opera iunie de prelucrare „ț este susceptibilă să genereze un

risc ridicat pentru drepturile i libertă ile persoanelor fiziceș ț ” (art. 35 (1), a se vedea III.B.a). Ca
exemplu, prelucrarea pe scară largă a datelor privind starea de sănătate este considerată ca fiind
susceptibilă să genereze un risc ridicat i necesită o DPIA;ș

- atunci  este  responsabilitatea  operatorului  de  date  să  evalueze  riscurile  pentru  drepturile  iș
libertă ile persoanelor vizate i să identifice măsurileț ș 29 prevăzute pentru a reduce aceste riscuri la
un  nivel  acceptabil  i  pentru a  demonstra  conformitatea  cu  RGPD (art.  35 (7),  a  se  vedeaș
III.C.c). Un exemplu ar putea fi utilizarea unor măsuri de securitate tehnice i organiza ionaleș ț
adecvate (criptarea eficientă a discului complet, gestionarea robustă a cheilor, controlul adecvat
al accesului, copiile securizate etc.) pe lângă politicile existente (notificarea, consim ământul,ț
dreptul  de acces,  dreptul de a se opune etc.)  pentru stocarea datelor cu caracter personal  pe
computerele portabile.

În exemplul computerulului portabili de mai sus, în cazul în care riscurile au fost considerate suficient de
reduse de către operatorul de date i în urma citirii art. 36 (1) i a Considerentelor 84 i 94, prelucrareaș ș ș
poate continua fără consultarea autorită ii de supraveghere. În cazurile în care riscurile identificate nu potț
28 Consultarea  scrisă a  operatorului  este  necesară  numai atunci când autoritatea de supraveghere consideră  că prelucrarea
inten ionată nu este conformă cu regulamentul a a cum este prevăzut la art. 36(2).ț ș
29 Inclusiv luarea în considerare orientările existente ale EDPB i ale autorită ilor de supraveghere, inând cont de stadiuilș ț ț
tehnicii i costurile de punere în aplicare, în conformitate cu art. 35 (1).ș
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fi abordate suficient de către operatorul de date (adică riscurile reziduale rămân ridicate), operatorul de
date trebuie să consulte autoritatea de supraveghere.

Un exemplu de risc rezidual ridicat inacceptabil include cazurile în care persoanele vizate pot întâmpina
consecin e semnificative sau chiar ireversibile pe care nu le pot depă i (de exemplu: accesul ilegal laț ș
datele  care duc  la  amenin area  vie ii  persoanelor  vizate,  concediere,  risc  financiar)  i/sau  când pareț ț ș
evident că riscul va avea loc (de exemplu: prin faptul că nu este capabil să reducă numărul de persoane
care  accesează  datele  datorită  modalită ilor  de  partajare,  de  utilizare  sau  distribu ie  sau  atunci  cândț ț
vulnerabilitatea bine cunoscut nu este înlăturată).

Este necesară consultarea cu autoritatea de supraveghere30 de fiecare dată când operatorul de date
nu poate găsi  suficiente măsuri  pentru a reduce riscurile  la  un nivel  acceptabil  (adică riscurile
reziduale sunt încă ridicate).

În  plus,  operatorul  va  trevui  să  consulte  autoritatea  de  supraveghere  atunci  dreptul  intern  impune
operatorilor să  consulte  autoritatea de supraveghere i/sau să  ob ină autorizarea prealabilă din parteaș ț
acesteia în ceea ce prive te prelucrarea de către un operator pentru îndeplinirea unei sarcini exercitate deș
operator în interes public, inclusiv prelucrarea în legătură cu protec ia socială i sănătatea publică (art. 36ț ș
(5)).

Cu toate acestea, trebuie precizat faptul că obliga iile de a păstra o eviden ă a DPIA i de a actualizaț ț ș
DPIA în timp util rămân, indiferent dacă este necesară sau nu consultarea autorită ii de supraveghere înț
func ie de nivelul riscului rezidual.ț
IV. CONCLUZII I RECOMANDĂRIȘ
DPIA reprezintă o modalitate utilă pentru operatorii  de date de a implementa sisteme de prelucrare a
datelor care respectă RGPD i pot fi obligatorii pentru anumite tipuri de opera iuni de prelucrare. Acesteaș ț
sunt scalabile i pot lua forme diferite, dar RGPD stabile te cerin ele de bază ale unei DPIA eficiente.ș ș ț
Operatorii de date ar trebui să considere că realizarea unei DPIA reprezintă o activitate utilă i pozitivăș
care ajută la respectarea legisla iei.ț
Art. 24 (1) stabile te responsabilitatea de bază pentru operatorii de date în ceea ce prive te respectareaș ș
RGPD: „ inând seama de natura, domeniul de aplicare, contextul i scopurile prelucrării, precum i deț ș ș
riscurile cu grade diferite de probabilitate i gravitate pentru drepturile i libertă ile persoanelor fizice,ș ș ț
opeartorul pune în aplicare măsuri tehnice i organizatorice adecvate pentru a garanta i a fi în măsurăș ș
să  demonstreze  că  prelucrarea  se  efectuează  în  conformitate  cu  prezentul  Regulament.  Respectivele
măsuri se revizuiesc i se actualizează dacă este necesarș ”.

DPIA reprezintă o parte esen ială a respectării Regulamentului atunci când este planificată sau are loc oț
prelucrare a datelor cu risc ridicat. Aceasta înseamnă că operatorii de date ar trebui să utilizeze criteriile
stabilite în acest document pentru a stabili  dacă trebuie sau nu să realizeze o DPIA. Politica internă a
operatorului de date ar putea extinde această listă în afara cerin elor legale ale RGPD. Acest lucru arț
trebui să ducă la o mai mare încredere a persoanelor vizate i a altor operatori de date.ș
În cazul în care este planificată o prelucrare cu risc ridicat, operatorul de date trebuie:

30 Notă: „pseudonimizarea sau criptarea datelor cu caracter personal” (precum i minimizarea, mecanismul de supraveghereș
etc.)  nu sunt  neapărat  măsuri  corespunzătoare.  Sunt  doar  exemple.  Măsurile  corespunzătoare  depinde  context  i  riscuri,ș
specifice opera iunilor de prelucrare.ț   
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- să aleagă o metodologie DPIA (exemple prezentate în Anexa 1) care să îndeplinească creiteriile
din Anexa 2 sau să specifice i să implementexe un proces sistematic de DPIA care:ș

o să fie în conformitate cu criteriile din Anexa 2;
o este integrat în procesele existente de proiectare, dezvoltare, schimbare, risc i revizuireș

opera ională, în conformitate cu procedurile interne, contextul i cultura;ț ș
o implică  păr ile  interesată  i  care  define te  în  mod  clar  responsabilită ile  acestoraț ș ș ț

(operatorul,  DPO,  persoanele  vizate  sau  reprezentan ii  acestora,  întreprinderi,  serviciiț
tehnice, persoanele împuternicite de operatori, ofi erii de securitate a informa iilor etc.);ț ț

- să furnizeze raportul DPIA autorită ii de supraveghere competente atunci când este necesar să oț
facă;

- să consulte autoritatea de supraveghere atunci când nu a reu it să stabilească suficiente măsuriș
pentru atenuarea riscurilor ridicate;

- să revizuiască periodic DPIA i procesele pe care le evaluează, cel pu in atunci când există oș ț
schimbare a riscului reprezentat de prelucrarea opera iuinii;ț

- să documenteze deciziile luate.
 

ANEXA 1 – EXEMPLE DE DPIA EXISTENTE LA NIVELUL UE 

RGPD nu specifică ce procedură DPIA trebuie urmată, ci permite operatorilor de date să introducă un
cadru care să completeze practicile lor de lucru existente, cu condi ia să ia în considerare componenteleț
descrise la art. 35 (7). Un astfel de cadru poate fi personalizat pentru operatorul de date sau poate fi comun
într-o  anumită  industrie.  Cadrele  publicate  anterior,  elaborate  de  DPA-urile  UE  i  cadrele  specificeș
sectorului UE, includ (dar nu se limitează la acestea):

Exemple de cadre generice UE:
- DE: Standard Data Protection Model, V.1.0 – Trial version, 201631. 

https://www.datenschutzzentrum.de/uploads/SDM-Methodology_V1_EN1.pdf 
- ES: Guía para una Evaluación de Impacto en la Protección de Datos Personales (EIPD), Agencia

española de protección de datos (AGPD), 2014. 

31 În mod unanim i afirmativ recunoscut (cu excep ia Bavariei) de către cea de-a 92a Conferin ă a Autorită ilor Independenteș ț ț ț
pentru Protec ia datelor la nivel Federal i la nivelul Land-urilor, Kühlungsborn, în perioada 9-10 noiembrie 2016.  ț ș
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https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EI
PD.pdf 

- FR:  Privacy Impact Assessment  (PIA),  Commission  nationale de l’informatique et  des libertés
(CNIL), 2015. 
https://www.cnil.fr/fr/node/15798 

- UK: Conducting privacy impact assessments code of practice, Information Commissioner’s Office
(ICO), 2014. 
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf 

Exemple de cadre specifice sectorului UE:
- Cadru de evaluare a impactului asupra protec iei datelor i vie ii private a aplica iilor RFIDț ș ț ț 32. 
- Scenariul de evaluare a impactului asupra protec ia datelor pentru sistemele inteligente de re ea iț ț ș

de măsurare inteligentă33.

Un standard interna ional va furniza, de asemenea, linii directoare pentru metodologiile utilizate pentruț
realizarea unei DPIA (ISO/IEC 2913434).

ANEXA 2 – CRITERII PENTRU O DPIA ACCEPTATĂ

Grupul de Lucru Articolul 29 propune următoarele criterii pe care operatorii de date le pot utiliza pentru a
evalua dacă o DPIA sau o metodologie de realizare a unei DPIA este suficient de cuprinzătoare pentru a se
conforma RGPD:

 se furnizează o descriere sistematică a prelucrării (art. 35 (7) a)):
o se  ine  cont  de  natura,  domeniul  de  aplicare,  contextul  i  scopurile  prelucrăriiț ș

(Considerentul 90);
o se înregistrează datele cu caracter personal, destinatarii, i perioada pentru care datele cuș

caracter personal sunt stocate;
o se furnizează o descriere func ională a opera iunii de prelucrare;ț ț
o se identifică activele pe care se bazează datele cu caracter personal (hardware, software,

re elele, persoanele, documentele pe suport hârtie sau canalele de transmitere pe suport deț
hârtie);

o se ine cont de respectarea codurilor de conduită aprobate (art. 35 (8));ț
 se evaluează necesitatea i propor ionalitatea (art. 35 (7) b)):ș ț

o se determină măsurile preconizate în vederea conformării cu Regulamentul (art. 35 (7) d)
i Considerentul 90), având în vedere:ș

32  A se vedea de asemenea:
- Recomandarea Comisiei din 12 mai 2009 privind implementarea principiilor de via ă privată i protec ia datelor înț ș ț

aplica iile suportate de identificarea prin radio-frecven ă. ț ț
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-implementation-
privacy-and-data-protection-principles    

- Opinia 9/2011 privind propunerea revizuită a sectorului industrial referitoare la un cadru de evaluare a impactului
aplica iilor RFID asupra vie ii private i a datelor. ț ț ș
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp180_en.pdf

33 A se vedea de asemenea Opinia 07/2013 prividn scenariul de evaluare a impactului asupra protec iei datelor pentru sistemeleț
inteligente de re ea i de măsurare inteligentă („Model DPIA”), elaborată de Grupul de Exper i 2 pentru Grupului Task Forceț ș ț
al Comisiei privind sistemele inteligente.  
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_en.pdf   
34 ISO/IEC 29134 (proiect), Tehnologia informa iei – Tehnici de securitate – Evaluare de impact asupra vie ii private – Ghidț ț ,
Organiza ia Interna ională de Standardizare (ISO).  ț ț
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 măsuri care contribuie la propor ionalitatea i necesitatea prelucrării pe baza:ț ș
• scopurilor determinate, explicite i legitime (art. 5 (1) b));ș
• legalitatea prelucrării (art. 6);
• adecvate, relevante i limitate la ceea ce este necesar (art. 5 (1) c));ș
• perioadă de stocare limitată (art. 5 (1) e));

 măsuri care contribuie la drepturile persoanelor vizate:
• informa iile furnizate persoanei vizate (art. 12, 13 i 14);ț ș
• dreptul de acces i dreptul la portabilitatea datelor (art. 15 i 20);ș ș
• dreptul la rectificare i dreptul la tergere (art. 16, 17 i 19);ș ș ș
• dreptul la opozi ie i dreptul la restric ionarea prelucrării (art. 18, 19 i 21);ț ș ț ș
• rela iile cu persoanele împuternicite de operator (art. 28);ț
• garan iile pentru transferurile interna ionale (Capitolul V);ț ț
• consultarea prealabilă (art. 36).

 se gestionează riscurile pentru drepturile i libertă ile persoanelor vizate (art. 35 (7) c)):ș ț
o se  analizează  originea,  natura,  particularitatea  i  gravitatea  riscurilor  (a  se  vedeaș

Considerentul 84) sau, mai exact, pentru fiecare risc (acces ilegal, modificări nedorite iș
dispari ia datelor) din perspectiva persoanelor vizate:ț

 se ine cont de sursele riscurilor (Considerentul 90);ț
 se identifică impactul posibil asupra drepturilor i libertă ilor persoanelor vizate înș ț

cazul unor evenimente ce includ accesul ilegal, modificările nedorite sau dispari iaț
datelor;

 se  identifică  amenin ările  care  ar  putea  conduce  la  accesul  ilegal,  modificareaț
nedorită sau dispari ia datelor;ț

 se estimează probabilitatea i gravitatea (Considerentul 90);ș
o se determină măsurile preconizate pentru atenuarea respectivelor riscuri (art. 35 (7) d) iș

Considerentul 90);
 sunt implicate păr ile interesate:ț

o se solicită avizul DPO (art. 35 (2));
o se solicită, acolo unde este cazul, avizul peroanelor vizate sau al reprezentan ilor acestoraț

(art. 35 (9)).
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